l

AYUNTAMIENTO DE CUERNAVACA | Clave: DT-OM-DSIT-02
OFICIALIA MAYOR

Revisién: 9

DIRECCION DE SERVICIOS A LA

INFRAESTRUCTURA TECNOLOGICA
REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH-01

Pagina 1 de 132

Manual de Organizacion
y Procedimientos de |a
Direccion de Servicios a la
Infraestructura Tecnolodgica

Cuernavaca, Mor., 12 de abril 2012




l

OFICIALIA MAYOR
DIRECCION DE SERVICIOS

AYUNTAMIENTO DE CUERriA

LA

INFRAESTRUCTURA TECNOLOGICA
REFERENCIA: PR-OM-DRH-14 Y T-OM-DRH-01

VACA

Clave: DT-OM-DSIT-02

Revision: 9

P4gina 2 de 132

l. HOJA DE AUTORIZACION

Il. INTRODUCCION

1. OBJETIVO

IV. MARCO JURIDICO

V. MISION, VISION Y VALORES

VI ORGANIGRAMA

VIl. ESTRUCTURA ORGANICA

Viil. DESCRIPCION Y PERFIL DE PUESTOS
IX. POLITICAS

X. PROCEDIMIENTOS

a)
b)
c)
d)
e)
)
9)

h)

CONTENIDO GENERAL

Solicitud de Servicios a la Infraestructura
Tecnoldgica

Atencion a Solicitudes de Mantenimiento
Correctivo

Evaluacién Técnica de Equipo de Computo y
Telefonia

Verificacién de Equipo de Computo Recién
Adquirido

Mantenimiento Preventivo de Equipo Cémputo

Atencién de Solicitudes para Servicio de la Red
de Datos

Ampliacién 6 Modificacion de Nodos de la Red|de

Datos

Alta de una Nueva Cuenta de Usuario en la Red

Pagina

10

11

38

52

52

56

65

71
77

81

85

89




AYUNTAMIENTO DE CUERNAVACA  [®&« DT-OM-DSIT-02
OFICIALIA MAYOR Revisién: 9
j DIRECCION DE SERVICIOS A LA
Aotoe s INFRAESTRUCTURA TECNOLOGICA -
: REFERENCIA: PR-OM-DRH-14 Y [T-OM-DRH-01 Pagina 3 de 132
CONTENIDO GENERAL
Pagina
i) Respaldo Diario de la Base de Datos del Servidor 95
j) Respaldo Semanal en medios de almacenamiento 99
k) Mantenimiento Preventivo de Servidores 103
) Mantenimiento Correctivo de Linea Telefonica
108
Conmutada
m) Atencién de Solicitudes para Reparacién de
. 118
Teléfonos Externos
n) Asignacion de Claves Telefénicas Externas 126
XI. DIRECTORIO 130

XIl. HOJA DE PARTICIPACION

XIll. REGISTRO DE ACTUALIZACION

131

132




AYUNTAMIENTO DE CUERNAVACA | Clave: DT-OM-DSIT-02

OFICIALIA MAYOR Revision: 9

DIRECCION DE SERVICIOS A LA

INFRAESTRUCTURA TECNOLOGICA
REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH-01

Pégina 4 de 132

I. HOJA DE AUTORIZACION

AUTORIZO

Con fundamento en el Art. 125 fraccion Il y XXI, articulo 139 y 140 Fraccion IV del
Reglamento de Gobierno y Administraciéon del Ayuntamiento de{Cuernavaca, se expide el
presente Manual de Organizaciéon y Procedimientos de la Direccion de Servicios a la
Infraestructura Tecnolégica, el cual contiene informaciéon referente a su estructura y
funcionamiento y tiene como objetivo, servir de instrumento de consulta e induccién para el
personal.

ELABORO
B
José Rojas Larios
Director de Servicios a la Infraestructura Tecnologica

Fecha de Vo. Bo. VERSION No. de
Autorizaciéon Direccig paginas
Recurso anos
Abril 2012 Ivan Elias | rrf*M%tmez 2012 132

7
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II. INTRODUCCION

El presente documento tiene por objeto, dar a conocer al pérsonal del Ayuntamiento de
Cuernavaca y en particular a ésta Direccion, las atribuciones generales; funciones, politicas y

procedimientos de cada area.

Una parte fundamental de este manual es: la descripcion de
aspirante u ocupante debe cubrir; las caracteristicas determin
del puesto.

perfil de puestos que todo
n el nivel de responsabilidad

Las politicas se han analizado y elaborado, para dar cumplimiento en todo momento, en esta
fase se determinan las normas de trabajo administrativa, técnica y operativa, dividiéndose en
genéricas y especificas, las primeras determinan el proceso administrativo interno y para con
el Ayuntamiento. Las segundas determinan el proceso técnico y pperativo.

Los procedimientos detallan las actividades que se llevan a cabp, de acuerdo a las funciones
de cada una las areas que involucran esta Direccion. Ejemplos de ello, se describen los

procesos para atender un servicio de equipo de computo vy tel
computo, brindar mantenimiento preventivo y correctivo, dar de
otros.

La Direccion de Servicios a la Infraestructura Tecnolégica, lleva
el buen funcionamiento de la red de voz y datos, equipos inform
optimo desempeno; haciendo participe a los usuarios a través &
Intranet y folletos informativos, que ayuden a elevar la cultura inft

fonia, evaluar un equipo de
alta una cuenta de red, entre

la encomienda de garantizar
aticos y que éstos tengan un
1sesorias, comunicados en la
prmatica.
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lil. OBJETIVO

Asegurar que los recursos actuales en materia de comunicacic
utilizados Optimamente, brindado un servicio de calidad que ré

bnes de voz y datos sean
spercuta en beneficio a la

ciudadania. Asi mismo, proporcionar una base mediante la investigacion, analisis, pruebas y

validaciones para formular propuestas con la intencién de
infragstructura tecnoldgica de la Informacién actualmente utilizag
el proceso de prestacidn de servicios en materia de comunic

mejorar continuamente la
las, que permitan optimizar
aciones, asi mismo dar a

conocer a todo el personal que conforma la Direcciébn de Sefvicios a la Infraestructura

Tecnoldgica las funciones que deberd desempenar, sin objecion
politicas establecidas, asi como dar cumplimiento en cada uno de
intervienen. De igual manera dar a conocer a las deps
procedimientos de servicio para facilitar y garantizar el buen fung
informaticos.

alguna, dar a conocer las
los procedimientos en que
ndencias las politicas vy
ionamiento de los recursos
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11.

12.
13.
14.

15.

16.

17.

IV. MARCO JURIDICO

Constitucion Politica de los Estados Unidos Mexicanos.

Constitucion Politica del Estado Libre y Soberano de Morelos.

Ley Organica Municipal del Estado de Morelos.

Ley Estatal de Planeacion.

Ley del Servicio Civil del Estado de Morelos.

Ley Estatal de Responsabilidades de los Servidores Publica

Ley Federal de los Trabajadores al Servicio del Estado.

Ley de Presupuesto, Contabilidad y Gasto Publico del Estado de Morelos.

Ley de Entrega Recepcidén de la Administracion Publica
Morelos.

Bando de Policia y Buen Gobierno.

Condiciones Generales de Trabajo para el Ayuntamiento C
Morelos.

Reglamento de Gobierno y Administracion del Ayuntamient¢ de Cuernavaca.

Reglamento Interior de la Oficialia Mayor.

Plan de Desarrollo Municipal 2009-2012.

Manual de Organizaciéon y Procedimientos de la Dirgccidon de Servicios a

Infraestructura Tecnolégica.

Programa Operativo Anual 2012 (POA)

Demas leyes, reglamentos, circulares, decretos y otras

administrativo y de observacion general en el ambito de su

S.

del Estado y Municipio de

bnstitucional de Cuernavaca

la

disposiciones de caracter
competencia.
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V. MISION, VISION Y VALORES

MISION

Somos un area que debe mantener en condiciones Optimas la infraestructura tecnolégica
del municipio e impulsar el crecimiento en el ramo de los
orientados a los procesos de informacion institucional.

VISION

sistemas de comunicacion

Ser un area de Innovacion Constante, la cual se involucre para que todas las areas del
Municipio de Cuernavaca, cuenten y utilicen la Infraestructura
apoyo en las tareas de servicios de calidad a las demandas ciudadanas.

Orden
Puntualidad
Responsabilidad
Dedicacién
Trabajo en equipo
Respeto

VALORES

tecnoldgica, garantizando el
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VII. ESTRUCTURA ORGANICA

Categoria Sub
Plaza Puesto Nombre total Total
Director de Servicios a 1
CF02002 la Infraestructura José Rojas Larios
Tecnoldgica
CF03003 Asistente M§r|cela Encarnagion 1
Najera
TO1011 Técnico Informatico Perla Flores Saavedra 1
3
Subdirector de , . , 1
CF02009 Administracion de Victor Daniel Juarez 1
Avalos
Redes
CF03002 Jefe de Departamento Luis Valdos Abundez 1 1
de Redes
Jefe de Departamento Humberto Hernandez 1
CF03002 de Telefonia Aguirre
TO1008 Técnico en informatico Victor Fitz Calderon 1 2
Jefe de Departamento . . 1
CF03002 de Mantenimiento Erick Ciriaco Medina 1
CF03010 Técnico informatico Adrian Armas Osorio 1
Técnico informatico César Augusto 1
CF03010 Morales Diego
Técnico informatico Miguel Angel Estrada 1
CF03010 Palestina
Técnico informatico José Angel Renteria 1
CF03010 Alvarez
Técnico informatico Fernando Reza 1
T01008 Sanchez
6
TOTAL 13




Clave: DT-OM-DSIT-02

AYUNTAMIENTO DE CUERNAVACA

OFICIALIA MAYOR Revision: 9
DIRECCION DE SERVICIOS A LA
INFRAESTRUCTURA TECNOLAGICA Pégina 11 de 132

REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRRH-01

VIIl. DESCRIPCION Y PERFIL DE PUESTOS

DESCRIPCION DEL PUESTO

PUESTO JEFE INMEDIATO
Director de Servicios a |la Coordinador General de Municipio
Infraestructura Tecnoldgica Digital

PERSONAL A SU CARGO

Asistente
Técnico Informatico
Subdirector de Administracion de Redes

FUNCIONES PRINCIPALES

De acuerdo al Reglamento Interior de la Oficialia Mayor, lag atribuciones del Director
son:

|. Disenar la arquitectura de la red municipal y llevar a cabp su implementacion;
Il. Evaluar el equipo de comunicaciones, que garantice la funcionalidad de la red;

Ill. Evaluar el desempeno del equipo de cédmputo, de acuefdo a los requerimientos de
aplicacién de las Dependencias;

IV. Elaborar el dictamen técnico del equipo de computo y| comunicaciones de nueva
adquisicion; en coordinacién con la Direccion de Recursos Materiales, siendo la
Direccion de Servicios a la Infraestructura Tecnolégica la facultada para emitir
dichos dictamenes;

V. Desarrollar estrategias de optimizacién para el correcto funcionamiento de la red de
voz y datos del Ayuntamiento de Cuernavaca;
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PUESTO

DESCRIPCION DEL PUESTO

JEFE INM

Director
Infraestructura Tecnoldgica

EDIATO

de Servicios a la

Digital

PERSONAL A SU CARGO

Coordinador General

de Municipio

Asistente
Técnico Informatico
Subdirector de Administracion de Redes

FUNCIONES PRINCIPALES

VI.

VII.

VIil.

Xl

Xil.

Coadyuvar en la capacitacion del personal del Ayuntam
los recursos informaticos;

Programar y coordinar la ejecucién del mantenimiento
equipo de computo y comunicaciones de las Dependenc

Emitir dictamen técnico de los equipos de cdmputo y cor

Coordinar y colaborar en la verificacion de equipos de ¢
entregados por los proveedores a la Direccion de
garantizar que correspondan las especificaciones técnici

Coordinar con la Direccién de Patrimonio Municipal, la
de equipo de cédmputo y comunicaciones;

Coordinar con la Direcciéon de Recursos Materiales
garantias técnicas de Infraestructura Tecnoldgica de (
con los proveedores;

Formular los proyectos de programas de actividades v |
Unidad Administrativa a su cargo y de las que se le hubi

liento, para el buen uso de

preventivo y correctivo, al
ias del Ayuntamiento;

nunicaciones a dar de baja;
dmputo y comunicaciones,

Recursos Materiales, para
as solicitadas;

actualizacion del inventario

, el cumplimiento de las
sOmputo y comunicaciones

presupuestos anuales de la
eren adscrito;
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PUESTO JEFE INM

DESCRIPCION DEL PUESTO

Director de Servicios a la Coordinad
Infraestructura Tecnoldgica Digital

EDIATO

PERSONAL A SU CARGO

or General de Municipio

Asistente
Técnico Informatico
Subdirector de Administracién de Redes

FUNCIONES PRINCIPALES

Xl

XIV.

XVII.

Elaborar conforme a las normas que establezca
Humanos, la elaboracién de Manuales de Organ
correspondientes a la Direccion, asi como particip
modernizacion y simplificacion administrativa que ésta p

Mantener actualizadas las memorias técnicas de la infr
Ayuntamiento;

Elaborar las propuestas técnicas y apoyar en las prese
de infraestructura tecnoldgica, en las areas de telefonia

. Apoyar en la contratacién de servicios, relacionados con la infraestructura

tecnologica, desde la recepcién de propuestas, ev:
proveedores;

Realizar las actividades relacionadas con la administra|‘cién de servicios de la red

de voz y datos e Internet de manera sincronizada con
Municipio Digital;

a Direccién de Recursos
izacién y Procedimientos
ar en los programas de
romueva;

aestructura tecnologica del

ntaciones de los proyectos
y comunicacion de datos;

aluacion y seleccion  de

a Coordinacion General de
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PUESTO

DESCRIPCION DEL PUESTO

Director
Infraestructura Tecnoldgica

JEFE INMEDIATO

de Servicios a la

Digital

Coordinador General de Municipio

PERSONAL A SU CARGO

Asistente
Técnico Informatico
Subdirector de Administracion de Redes

FUNCIONES PRINCIPALES

XVIil.Planear el crecimiento de la infraestructura tecnolégica de equipo de cémputo y

XIX.

XXII.

comunicaciones de la administracién Publica Municipa
implementacion, por prioridad y presupuesto, e
dependencias beneficiadas;

Sincronizar con la Coordinacion General de Municipio
configuracién de sistemas,

y organizar las etapas de
N coordinacion con las

Digital, en la ejecucion de

manejadores de basgs de datos y software

complementario en los servidores, para el 6ptimo desempeno de los sistemas;

Establecer en sincronizacién con la Coordinacion General de Municipio Digital las
politicas de seguridad y respaldo de informacién de las|bases de datos y sistemas
de informacion, asi como vigilar que se ejecuten las misimas.

Establecer y ejecutar las acciones necesarias para garantizar la seguridad de los

recursos de tecnologia de informacién con que cuenta |

a Administracién Municipal;

Y las demas que le confieran otros ordenamientos jurjdicos o el Coordinador de

Municipio Digital.
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PUESTO

PERFIL DEL PUESTO

ESCOLARIDA

D

Director de  Servicios a
Infraestructura Tecnologica

la

Titulado

Ing. en Sistemz
Lic. en Inforn

1s Computacionales
natica ¢ carrera afin

CONOCIMIENTOS ESPECIALES

o Sistemas Operativos de Red

e En Tecnologias de la Informacién, asi como Administracion

¢ Conocimientos Administrativos Generales
e Habilidad para coordinar y dirigir equipos de trabajo.

e Amplio conocimiento en redes locales y de area amplia de comunicacién de voz y
datos, protocolos, topologias, inter conectividad y telecomur

e Conocimientos de Mantenimiento preventivo y correctivo de

de redes y Telefonia

nicaciones
equipo de computo

EXPERIENCIA LABORAL

CONDICIONES

> DE TRABAJO

3 Anos

Area con ventilz
a las necesidades

1cidn y mobiliario acorde

ACTITUD / PERSONALIDAD

NIVEL DE RES

}PONSABILIDAD

Disponibilidad de tiempo
Don de Mando
Honestidad y Lealtad
Capacidad de Andlisis
Iniciativa y Creatividad

Alto

ESFUERZO

Mental-Fisico
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Asistente Director de Servigiqs a la
Infraestructura Tecnolbgica

PERSONAL A SU CARGO

“Ninguno”

FUNCIONES PRINCIPALES

VI.
VIL.

VIiI.

. Captura de datos del usuario en el sistema de reporte

Actualizar el sistema de érdenes de servicio de acuerdo
los formatos correspondientes;

3 los datos recabados en

Recepcion de equipos de computo para su verificacion y/d reparacion;

servicio solicitado;

reparacion;

Verificacion diaria de la correspondencia recibida por
Gestion;

Dar seguimiento a la correspondencia recibida por sistem

Llevar a cabo el control administrativo del préstamo de he
stock de refacciones;

Informar al Director de Servicios de Infraestructura
existencia de refacciones;

S para la asignacion del

. Apoyar administrativamente en la entrega de equipo de gémputo en el proceso de

medio del sistema de

A de gestién
rramientas, software y del

Tecnolégica el nivel de

Apoyar al Director en la integracion de reportes de actividades;

Apoyar a la Direccién en la elaboracién de Documentos relacionados con el area;
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DESCRIPCION DE PUESTOS

PUESTO JEFE INME

Asistente

DIATO

Infraestructy

Director de Servicios a la
ira Tecnologica

PERSONAL A SU CARGO

“‘Ninguno”

FUNCIONES PRINCIPALES

XI.

XIl.

XIil.

XIV.

Informar al Director de Servicios a la Infraestructura
conflictos relacionados con el equipo de computo y comur

Resguardar los dispositivos magnéticos que contengan e
de las Dependencias del Ayuntamiento;

Elaborar estadisticas sobre las 6rdenes de servicio y llena
por cada uno de los servicios realizados; y

todas las actividades que le delegue su jefe inmediato

Tecnoldgica de posibles
icacién de voz y datos;

Software de uso general

r los formatos de reportes
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PERFIL DEL PUESTO

PUESTO ESCOLARIDAD
Nivel Medio Superior, Carrera Técnica
Asistente en un area] de computacién 6

Secretarial

CONOCIMIENTOS ESPECIALES

e En Windows y versiones actualizados de Office (Word, Excel, Power Point)
e Administrativos

o Basicos de Hardware
e Internet

EXPERIENCIA LABORAL CONDICIONES DE TRABAJO
2 Afos Area con ventila¢ion
ACTITUD / PERSONALIDAD NIVEL DE RESPONSABILIDAD

Alto grado de Responsabilidad
Disponibilidad de tiempo
Honestidad y Lealtad
Iniciativa, Dinamico

Paciente

Buen trato con las personas

Baja

ESFUERZO

Mental y Fisico
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DESCRIPCION DE PUESTO

JEFE INMEDIATO
PUESTO

Director de Servicios a la Infraestructura

Técnico Informatico .
Tecnologica

PERSONAL A SU CARGO
“Ninguno”

FUNCIONES PRINCIPALES
I. Llevar a cabo el control Administrativo del personal de la Direccion;

Il. Apoyar al Director en la elaboracién de reportes solicitados por la Oficialia Mayor;

lll.-Informar al Director de Servicios a la Infraestructura Tecnglédgica de posibles
conflictos relacionados con el eauino de computo v comunicacién de voz v datos:

IV. Elaborar y dar seguimiento la documentacién que compgete a la Direccién;

V. Realizar el Stock del material requerido, abasteciendo las|necesidades del area;

VI. Mantener actualizada la documentacion de resguardos del equipo de computo y
Comunicaciones de datos;
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DESCRIPCION DE PUESTO

PUESTO JEFE INMEDIATO

Técnico Informatico .
Tecnoldgica

Director de Servicios a la Infraestructura

PERSONAL A SU CARGO

“Ninguno”

FUNCIONES PRINCIPALES

y prestadores de servicio social;

IV. Y demas actividades propias de area Administrativa.

VIII. Llevar a cabo el control de las bitacoras de asistencia de los alumnos practicantes
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PERFIL DEL PUESTO
PUESTO ESCOLARIDAD

técnico en computacion

&eni At icenciatur n Administracion 0
Técnico Informatico Licenciatura | e

CONOCIMIENTOS ESPECIALES

¢ Administrativos
e [nternet

e En Windows y versiones actualizados de Office (Word, Excel, Power Point)

EXPERIENCIA LABORAL CONDICIONES DE TRABAJO

2 AR0S Area con ventilacion

ACTITUD / PERSONALIDAD NIVEL DE RESPONSABILIDAD

Alto grado de Responsabilidad Baja
Disponibilidad

Honestidad y Lealtad
Iniciativa, Dinamico
Paciente

Buen trato con las personas

ESFUERZO

Mental y Fisico
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DESCRIPCION DE PUESTOS
PUESTO JEFE INMEDIATO
Subdirector de Administracion de Director ¢de Servicios a la
Redes Infraestructura Tecnoldgica

PERSONAL A SU CARGO

Jefe de Departamento de Telefonia
Jefe de Departamento de Redes

Jefe de Departamento de Mantenimiento

FUNCIONES PRINCIPALES

VL.

VII.

Analizar, disefar, elaborar y en su caso, modificar
municipal de computo en coordinacién con el Dir
Infraestructura Tecnoldgica;

Investigar, analizar y proponer nuevas tecnologias €
ayuden a mejorar 6 en su caso, fortalecer el rendimier
beneficio de la Administracion Municipal;

Administrar los recursos y servicios de la Red de datq
que éstos sean 6ptimos en su desemperio laboral;

Establecer plan de contingencias en el caso de fallas d¢

Llevar a cabo, altas, bajas y cambios de cuentas d
politicas de seguridad establecidas;

Actualizar dominios y grupos de trabajo de usuarios,

relaciones de confianza entre dominios de la red municipal de cémputo;

Elaborar y aplicar politicas de seguridad de la red munig

a arquitectura de la red
ector de Servicios a la

n materia de redes que
ito de la red de datos, en

)S Municipal, de tal forma

» |a Red de Datos:

e usuario de acuerdo a

asi como establecer las

sipal de computo;
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PUESTO JEFE INME

DESCRIPCION DE PUESTOS

Subdirector de Administraciéon de Director ¢

Redes

DIATO

Infraestruct

PERSONAL A SU CARGO

je Servicios a la
ura Tecnoldgica

Jefe de Departamento de Telefonia
Jefe de Departamento de Redes

Jefe de Departamento de Mantenimiento

FUNCIONES PRINCIPALES

VIl
IX.

X.

XI.

Xt

XHi.

XIV.

XVI.

Revisar periddicamente que los archivos en los servido

Administrar la capacidad de almacenamiento de los s
rendimientos de los mismos;

Resolver conjuntamente con el Departamento de Rede
en la red municipal de coémputo;

Llevar a cabo las actividades del respaldo periddico de
en los servidores;

Programar la calendarizacién de Mantenimiento Pr
coadyuvar en su ejecucion;

Apoyar en la elaboracion de procedimientos relacionad
Llenar los formatos de reportes por cada uno de los ser
Realizar y entregar semanalmente un reporte de activid

Y Todas aquellas funciones que le sean delegadas.

res estén libres de virus;

ervidores; y monitorear el
s problemas con el trafico
los sistemas que residen

eventivo a Servidores vy

DS con el departamento;
vicios realizados;

ades;
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PERFIL DEL PUESTO

ESCOLARIDAD

Subdirector de Administracion de

Redes

Ingenieria en $istemas, Licenciado en
Informatica é Garrera afin

CONOCIMIENTOS ESPECIALES

e  Administracion de Servidores tipo Empresarial y/6 Misién| Critica

e  Avanzados sobre Windows NT, XP, Software comercial,|Hardware
e  Avanzados en Protocolos de Comunicacion e Internet
. En soporte a MS Windows NT Enterprise Server

o Avanzados en ruteadores, concentradores y switches
o inter conectividad y cableado estructurado

EXPERIENCIA LABORAL

3 anos

ACTITUD / PERSONALIDAD

Disponibilidad de Tiempo

Don de Mando

Honestidad y Lealtad
Capacidad de Analisis

Iniciativa, creatividad y dinamico

ESFUERZO

CONDICIONES DE TRABAJO
Clima a bajas temperaturas

Herramientas necesarias en campo y
Oficina

NIVEL DE RESPONSABILIDAD
Medio

Mental y Fisico.
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PUESTO

DESCRIPCION DE PUESTOS

Jefe de Departamento de Redes

JEFE INMEDIATO

Subdirector
Redes

PERSONAL A SU CARGO

de Administraciéon de

“‘NINGUNO”

FUNCIONES PRINCIPALES

VI.

VILI.

VIII.

Apoyar en el analisis, disefio y elaboracion, 6 e

N Su caso, modificar la

arquitectura de la red municipal de cédmputo en coordinaciéon con el Subdirector

de Administracion de Redes;

Instalar, configurar y poner en marcha los servidores de
de computo, asi como apoyar en la administracion de Iq

Resolver en coordinacién con la Subdireccién de Adn
problemas generados por el trafico en la red municipal

Integrar y actualizar la memoria técnica de la red;

Mantener la distribucién de la red por grupos o en
paneles de control principales;

Supervisar la correcta aplicacion y utilizacion de te
transmisién de datos en el Ayuntamiento;

Coordinar y participar en los servicios requeridos de Re
Coordinar y participar en los proyectos de redes de nue

Apoyar en la elaboracién de procedimientos relacionad

» datos de la red municipal
DS MiSMOS;

ninistracion de Redes, los
de cdmputo;

su caso dominios en los
cnologias referentes a la
d;

va creacion;

DS con el departamento;
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Subdirector

Jefe de Departamento de Redes Redes

de Administracion de

PERSONAL A SU CARGO

“‘NINGUNO”

FUNCIONES PRINCIPALES

X.  Evaluar periédicamente el desempeno de los servicios
correctivas necesarias;

Xl.  Llenar los formatos de reportes por cada uno de los ser
Xll.  Realizar y entregar semanalmente un reporte de activid

XHl. Y todas aquellas funciones que le sean delegadas.

} y coordinar las acciones

vicios realizados;

ades;
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PERFIL DEL PUESTO

PUESTO ESCOLARIDAD
Ingenieria en| Sistemas, pasante ¢
Jefe de Departamento de Redes carrera trunca |afin é nivel Técnico en
Redes

CONOCIMIENTOS ESPECIALES
e  Amplio conocimiento en redes locales y de area amplia de comunicacién de datos
e  Administracion de Servidores
o Sistemas operativos
o Programacion de ruteadores, concentradores, switches
e  Protocolos de comunicacion y topologias
. inter conectividad 6 Cableados estructurados.

EXPERIENCIA LABORAL CONDICIONES DE TRABAJO
2 afnos Con ventilacién, [sin humedad y con las
Herramientas necesarias en campo y
Oficina
ACTITUD / PERSONALIDAD NIVEL DE RESPONSABILIDAD
Disponibilidad de Tiempo Medio

Don de Mando

Honestidad y Lealtad
Capacidad de Analisis

Iniciativa, creatividad y dinamico

ESFUERZO

Mental y Fisico.
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PUESTO JEFE INME

DESCRIPCION DE PUESTOS

Jefe de Departamento de Telefonia

DIATO

Subdirector
Redes

PERSONAL A SU CARGO

de Administracién de

Técnico Informatico

FUNCIONES PRINCIPALES

VI.

VII.

VIII.

Realizar las actividades necesarias para integrar y
memoria técnica de la red telefénica conmutada y
telefonia solicitados por los usuarios;

Elaborar las propuestas técnicas y las presentacion
telefonia, ademas de realizar la programacién técnica
telefonia;
Apoyar las acciones orientadas al ahorro en el consun
analisis de los reportes del rarificador y la revisién de los
lineas telefénicas externas.

Elaborar y dar seguimiento a la importacion de facturas
telefénico mensual de los usuarios del Ayuntamiento;

Definir y ejecutar las actividades orientadas a la promogién y capacitacion para el
buen uso de los recursos de la red de telefonia con que cuenta la administracion

municipal;

Programar y supervisar los servicios preventivos y corr
comunicacién de voz;

Coordinar y supervisar los proyectos de expansion de

con el Director de Servicios a la Infraestructura Tecnologica;
Mantener y actualizar el sistema de correo de voz y de contestacion automatica

del Municipio (AYUNTEL);
Y todas aquellas funciones que le sean delegadas.

mantener actualizada la
atender los servicios de

es de los proyectos de
de la red conmutada de

10 telefénico, a través del
3 estados de cuenta de las

(Telmex) del gasto

ectivos de los equipos de

telefonia, en coordinacién
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PUESTO

PERFIL DEL PUESTO

ESCOLARIDAD

Jefe de Departamento de Telefonia

Ing. en Siste

Electrénica 6 carrera afin Titulado

mas, Comunicaciones,

CONOCIMIENTOS ESPECIALES

e Amplio conocimiento en redes locales de comunicacion telefonica digital y analogica
e Programacién de conmutadores

¢ Manejo de sistemas de cdmputo, redes secundarias y plant
o Enlaces dedicados DSO0, E1y EO

n exterior

EXPERIENCIA LABORAL

CONDICIONES

5 DE TRABAJO

3 anos en puesto similar.

ACTITUD / PERSONALIDAD

Area con ventilacion y mobiliario acorde

al las necesidads

2S

Disponibilidad de tiempo
Don de Mando
Honestidad y Lealtad
Capacidad de Analisis
Iniciativa y Creatividad

NIVEL DE RES

SPONSABILIDAD

ESFUERZO

Medio

Mental y Fisico.
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Técnico Informatico Jefe de Departamento de Telefonia
PERSONAL A SU CARGO

“Ninguno”

FUNCIONES PRINCIPALES

VI.
VI

VIII.

. Atender los servicios telefénicos de la red conmutada y d

Modificar o corregir a nivel fisico de la red de voz
Cuernavaca;

externas, reportados a la Direccibn de Servicios
Tecnoldgica;

Desarrollar y poner en operaciéon el programa de mante
limpieza de aparatos telefonicos del Ayuntamiento;

Elaborar inventarios periddicos de ubicacién, estado

aparatos telefénicos de las dependencias de la administracién municipal;
Brindar mantenimiento preventivo y correctivo a los conmutadores;

Realizar los servicios de instalacién, reinstalacion o depuracion de las lineas

telefonicas;

Apoyar en el servicio de mantenimiento preventivo y carrectivo de equipo de

cémputo y de la red de datos;
Apoyar en los proyectos de instalacion de redes de voz;

del Ayuntamiento de

b |as lineas telefénicas
a la Infraestructura

2nimiento preventivo y

y resguardo de los
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Técnico Informatico Jefe de Departamento de Telefonia
PERSONAL A SU CARGO

“Ninguno”

FUNCIONES PRINCIPALES

IX. Mantener y actualizar las bases de datos de todos los|usuarios de la red de
voZ;

X. Llenar los formatos de reportes por cada uno de los servicios realizados;
Xi. Realizar y entregar semanalmente un reporte de actividades;
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PUESTO

PERFIL DEL PUESTO

ESCOLARIDAD

Técnico Informatico

Técnico en telefonia 6 carrera afin

CONOCIMIENTOS ESPECIALES

. En redes de telefonia y conmutadores, asi como en redes
. Mantenimiento preventivo y correctivo de telefonia y equi
e  Generales en Sistemas Operativos y Sistemas de Compu
. Cableado estructurado e inter conectividad

5 de computadoras
o de computo
to

EXPERIENCIA LABORAL

CONDICIONES DE TRABAJO

3 anos

Area despejada
e iluminacion
Proveerse de Ia

con ventilacion

herramienta necesaria

ACTITUD / PERSONALIDAD

NIVEL DE RES

PONSABILIDAD

Disponibilidad de tiempo
Honestidad y Lealtad
Capacidad de Analisis
Iniciativa

Dinamico

Baja

ESFUERZO

Mental y Fisico
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PUESTO

DESCRIPCION DE PUESTOS

JEFE INME

Jefe de Departamento de
Mantenimiento

DIATO

Subdirector
Redes

PERSONAL A SU CARGO

de Administracién de

Técnico Informatico

FUNCIONES PRINCIPALES

VI.

VII.

Coordinar y coadyuvar en la configuracién los nuey
adquiridos;

Coordinar y participar en las actividades de recepcid
ordenes de servicio de mantenimiento correctivo d¢
comunicacion de datos;

Supervisar que se lleve a cabo la asignacion diaria de
éstos sean atendidos en fecha y hora determinadas;

Vigilar que se de cumplimiento en los casos de que el y
informacion sobre la falla del equipo reportado y de
trasladara el mismo a la Direccién de Servicios a la Infrz

Vigilar y en su caso, coadyuvar en el diagndstico y la re

Coordinar las acciones con el Director de Servic
Tecnoldgica sobre las fallas de equipos de computo d
acuerdo a datos registrados en las ordenes de servicio;

Supervisar que se lleve a cabo la verificacion de los
nueva adquisicién y que éstos cumplan con las especifi
los formatos de evaluacion técnica y funcionalidad;

os equipos de computo

n, ejecucion y cierre de
> equipo de cémputo vy

drdenes de servicio y que

suario requiera ampliar la
ser necesario el usuario
aestructura Tecnoldgica;

paracion del equipo;
ios a la Infraestructura
ue no tenga solucion, de

equipos de computo de
caciones determinadas en
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DESCRIPCION DE PUESTOS
PUESTO JEFE INMEDIATO
Jefe de Departamento de Subdirector|de Administracion de
Mantenimiento Redes
PERSONAL A SU CARGO
Técnico Informatico 5

FUNCIONES PRINCIPALES

VIIl.  Coordinar y apoyar en diversas actividades de la Direccién de Servicios a la
Infraestructura Tecnoldgica cuando ésta asi lo requiera;

IX. Participar en Proyectos de Desarrollo e Innovacién Tecnoldgica del
Ayuntamiento;

X. Atender las solicitudes de préstamo de equipo, asi jcomo vigilar que sean
utilizados adecuadamente;

Xl.  Apoyar a la Direccion en el llenado de las Evaluaciones Técnicas de los equipos
de cdmputo a adquirir.

XH. Y todas aquellas funciones y/6 actividades que le sean delegadas
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PERFIL DEL PUESTO
PUESTO ESCOLARIDAD
Ingenieria en $istemas 6 Carrera afin
Jefe de Departamento de 6 Pasante 6 Njvel Medio Superior con

Mantenimiento

carrera Técnica en Mantenimiento de

Equipo de Cémputo

CONOCIMIENTOS ESPECIALES

. Mantenimiento correctivo en equipo de cémputo
. Avanzados en Redes y de arquitectura de computadoras e impresoras
e Avanzados en software comercial y sistemas operativos
. Avanzados en Windows de versiones actuales

e Avanzados en Internet y protocolos de comunicacion

EXPERIENCIA LABORAL CONDICIONES DE TRABAJO
2 anos Area despejada con ventilacion
"e iluminacion
Proveerse de las herramientas
necesarias
ACTITUD / PERSONALIDAD NIVEL DE RESPONSABILIDAD

Disponibilidad de tiempo
Honestidad y Lealtad

Capacidad de Analisis e Iniciativa
Toma de decisiones

Dinamico

Medio

ESFUERZO

| Mental y Fisico
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Técnico Informatico

Jefe de Dep

PERSONAL A SU CARGO

Mantenimiento

artamento de

“Ninguno”

FUNCIONES PRINCIPALES

VI.

VILI.

VIII.

Llevar a cabo el mantenimiento preventivo y correctivo ¢
las diferentes dependencias del Ayuntamiento;

Llevar acabo la revision fisica del equipo de computo y g
Ayuntamiento en apoyo a la administracion del sistema ¢

Llevar a cabo las actividades de ejecucién y cierre d¢
mantenimiento preventivo y correctivo de equipo de cén
voz y datos;

Revisar diariamente el registro de servicios asignados p
hora determinada por el Jefe inmediato;

Establecer contacto con el usuario en aquellos casos
ampliar la informacién de la falla del equipo reportadd
Jefe de inmediato;

Llevar acabo el diagndstico y la reparacion del equipo ¢
servicios indicados por el Jefe del inmediato;

Informar al Jefe inmediato cuando la falla de un equi
como asentarlos en las érdenes de servicio;
Ejecutar los mantenimientos preventivos;

Verificar que los equipos de cémputo de nueva adq
especificaciones determinadas en los formatos de
funcionalidad;

jel equipo de computo de
omunicacion de datos del
fe inventarios;

6 ordenes de servicio de
nputo y comunicacién de

ara atenderlos en fecha y

3 en los que se requiera
cuando se lo indique el

2N Su caso, para aquellos

DO NO tenga solucion, asi

lisicion cumplan con las
> evaluacion técnica vy
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DESCRIPCION DE PUESTOS

PUESTO JEFE INMEDIATO

Jefe de Departamento de

Técnico Informatic s
° atico Mantenimiento

PERSONAL A SU CARGO

“Ninguno”

FUNCIONES PRINCIPALES

X.  Configurar los nuevos equipos de cémputo adquiridos;

Xl. Y todas aquellas funciones que le sean delegadas.
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IX. POLITICAS
GENERALES:
Apegarse a los lineamientos marcados en las Politicas
Servicios a la Infraestructura Tecnoldgica, respecto a la
equipo de cémputo, red de voz y datos, manuales y accesori

La recepcion y entrega de documentacién sera de 9:00 a 2:0

Ningln usuario externo a la Direccién de Servicios a la Infrz
hacer uso del equipo que se encuentra en ella, a excepci
Director de Servicios a la Infraestructura Tecnoldgica.

Todo equipo de tecnologias de Informaciéon y Comunicacion
las oficinas del Ayuntamiento, para fines laborales 6 person
autorizacion del Director del Area y Bombo. del Director de I

La rotaciéon de equipos de cémputo de las dependencias
realizada por el personal de la misma &rea; salvo los caso
adecuacién que afecte la conectividad de los nodos de red,
anticipacion.

E! personal de la Direccién de Servicios a la Infraestructura
un reporte semanal de sus actividades via e-mail a la Direcci

DE LAS ORDENES DE SERVICIO
El horario de recepcion de equipo de cémputo sera de 8:00 &

Todas las oOrdenes de servicio seran captadas en la
Infraestructura Tecnoldgica, a las extensiones 5555 y 44
numero de servicio para su seguimiento.

Todo servicio requerido por el usuario debera realizarse
orden de servicio. Estos son:

Reparacién de fallas de equipo
Instalacion de software autorizado
Asesoria basica.

Instalacién de equipos.

Red, Voz y datos.

Sistemas de Informacion.

Otros.

internas de la Direccion de
administraciéon del mobiliario,
0S.

0 p.m.

aestructura Tecnoldgica podra
6n de previa autorizacién del

, NO podran ser sustraidos de
ales, si no es mediante previa
ifraestructura Tecnoldgica,

del Ayuntamiento, debera ser
s en los que se requiera una
deberan solicitarlo con previa

Tecnoldgica, debera entregar
on.

.m. a 3:00 p.m.
Direccion de Servicios a la

B6 al tiempo de asignarle un

nediante un levantamiento de

10.No se consideran servicios registrados, aquellos, que los usuarios comenten a los

Técnicos y no les asignen un nlimero de servicio.

11. Todo equipo de computo y comunicaciones que ingrese o raquiera salir de la Direccién de
Servicios a la Infraestructura Tecnoldgica, por motivo de reparacién, debera respaldarse




OFICIALIA MAYOR

AYUNTAMIENTO DE CUERNAVACA

DIRECCION DE SERVICIOS A LA

INFRAESTRUCTURA TECNOLOGICA
REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH-01

Clave: DT-OM-DSIT-02

~

Revision: 9

Pagina 39 de 132

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

mediante un vale de entrada-salida firmado por el Director 6
de Administrador de Redes 6 cualquier otro mando medio.

La atencion de o6rdenes de servicio relacionados con la

en su caso por el Subdirector

Direccion de Servicios a la

Infraestructura Tecnolégica, se llevara de acuerdo al procedimiento de “Atencion de

Solicitudes de Mantenimiento Correctivo”.

Es obligacién del Departamento de Mantenimiento, turnar
Infraestructura Tecnoldgica, el Calendario de Mantenimien
computo y comunicaciones, asi como hacer extensive
dependencias; al mismo tiempo vigilar que se de cumpl
preventivo a los Servidores, red de Voz y Datos, p
correspondiente.

Para el caso en que los técnicos se encuentren fuera de s
llevara a cabo las actividades descritas en el procedimiento ¢

No se consideran equipos de computo: fotocopiadoras, mad
tipo, calculadoras y aquellos de uso general en oficinas.

El personal técnico debera entregar diariamente los reportes
esta Direccion.

DE LAS EVALUACIONES TECNICAS
El horario de recepcidn y entrega de evaluaciones técnicas,

al Director de Servicios a la
los Preventivos a equipos de
D el comunicado hacia las
imiento en el mantenimiento
rogramado por el personal

3u area metropolitana (centro)
rorrespondiente.

uinas de escribir de cualquier

5 atendidos en la recepcion de

sera de 9:00 a.m. a 2:00 p.m.

y dentro de los primeros 10 dias de cada mes, salvo aqueILl\as en las que se incurra, por

refacciones para reparacién de equipo de cémputo, podrd
mes en el horario establecido.

Las evaluaciones técnicas deberan llevar la firma del
dependencia.

Las evaluaciones técnicas tendran una vigencia de 2 mes
autorizacion o visto bueno.

Toda evaluacion técnica sera entregada 5 dias habiles despl

DE LA VERIFICACION DE EQUIPOS Y DISPOSITIVOS DE COMPUTO
Es responsabilidad del Alimacén General, dar aviso a esta :
equipos de computo, dispositivos periféricos, digitales y el
proposito de que éstos sean revisados y cumplarn
correspondientes

Todo equipo verificado del Ayuntamiento, debera ser et
resguardo, mismo que se utiliza para llevar un control de tg
del equipo en ésta direccion, asi mismo debera ser registrad

realizarse cualquier dia del
solicitante y el titular de la
es a partir de la fecha de su
1és de su fecha de recepcion.

area de la llegada de nuevos
ementos de hardware, con el
con las especificaciones

guetado con un numero de
das y cada una de las partes
D en el Sistema de Computo
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23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

El personal de esta Direcciéon no se hace responsable dg
hardware y/6 complementos de cémputo en la verificacid
nueva adquisicion.

DE LOS SERVICIOS DE RED

La Direccién de Servicios a la Infraestructura Tecnoldgica &
Redes, debera establecer y mantener la relacion de respon
la administracion de las redes de comunicacion de los equip
area.

El Departamento de Red de Datos debera ejecutar y/é sup
nodos de la Red Institucional del Municipio de Cuernavaca.

El Subdirector de Administracion de Redes es respg
administracion de direcciones de IP en la Red Institucional.

Todo enlace de equipos de la Red Institucional hacia
autorizado por la Direccién de Servicios a la Infraestructura 1

Confidencialidad

Cuando se realicen pruebas de equipo y sea necesario m¢
éste deberi restablecerse a su estado original en ¢
adicionalmente si el equipo de pruebas permaneciera sin us
de tiempo, debera desconectarse o inhabilitar su conexién a

Cuando se realicen pruebas de enlace debe verificarse g
normal.

Es responsabilidad del Subdirector de Administracion de Re
sistema relacionados con la configuracion de la red definan

> faltantes de dispositivos de
n de equipos de computo de

) través del Departamento del
sables titulares y suplentes de
s de computo asignados a su

ervisar cualquier enlace entre
nsable de la asignacion y

equipos externos, debe ser
[ecnolégica.

pdificar el ambiente de la red,
yanto terminen las mismas,
0 aun durante periodos cortos
la red.

ue no se afecte la operacion

des que todos los archivos del
el acceso a los servicios de la

misma, Unicamente a usuarios autorizados ya sean locales ¢ remotos.

Todos los servicios de la red, deberan tener requerim
identificacion y autenticacién del usuario (nombre y contrase

entos de conexibn como la
na).

Todos los servicios de la red que no sean utilizados deberdn ser eliminados, es decir, los
comandos, opciones, parametros, archivos y utilerias que ng se requieran.

Todos los archivos relacionados con la configuracion de lo
tener asignados los permisos de acceso de tal manera que
por el administrador de la red o el super-usuario del sistema

Integridad

S servicios de la red, deberan
s6lo puedan ser modificados

Todo el equipo de comunicaciones sera utilizado Unicaménte por el personal y con el
software autorizado por la Direccién de Servicios a la Infraestructura Tecnolégica.
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35.

36.

37.

38.

39.

40.

41.
42.

43.

44.

El Subdirector de Administracion de Redes es respons
identificacion de estandares para la definicion de direccior

que integran la red institucional.

Se debera proteger la precision e integridad de los mensajes

de herramientas de encriptacion.

Se debera vigilar que no existan en las tablas de ruteo
destinos de “"default" sin control, sobre todo que la
automaticamente con la adicion de una ruta "default" al
(proceso de boot); asi mismo, deberan verificarse las a
protocolos de ruteo utilizados.

Se deberan establecer los controles adecuados para permit

de un grupo de usuarios autorizados, toda la informacion
pasar a través de un perimetro de seguridad.

Si los ruteadores no presentan la caracteristica anterior, d
estrictos sobre las tablas de ruteo, para determinar qu

comunicarse con los sistemas locales.

Disponibilidad
El Subdirector de Administracion de Redes en coordinacion

equipos conectados a la Red Municipal, seran los responsah

sable de la definicion de la
es utilizadas por los equipos

5 que fluyan en la red, a través

de los computadores rutas a
5 tablas no se modifiquen
tiempo de inicio del sistema
diciones provenientes de los

ir la libre comunicacion dentro
enviada a otro grupo debera

eberdn mantenerse controles
€ sistemas remotos pueden

con los administradores de los
les de establecer los servicios

de comunicaciones estrictamente necesarios para la correcta operacion de la misma.

Todos los procesos asociados con

los servicios de

red deberan ejecutarse

automaticamente al momento de encender el equipo o reiniciar el sistema operativo,

adicionalmente deberan notificar mediante mensajes en |

a consola del operador y en

archivos de bitdcora cualquier anomalia o circunstangia que impida su correcto

funcionamiento.

Cuando se detecte una violacion de seguridad de la red, deberan deshabilitarse los
servicios de red hasta que se solucione el problema, el responsable del centro de computo

establecera contacto con las Administraciones de Seg

uridad de la Informacion vy

Evaluacion Informatica para que le indiquen el procedimienta a seguir.

Monitoreo
El Subdirector de Administracion de Redes, en coordinacién
de Redes, deberan monitorear las redes remotas y locales

con el Jefe del Departamento
soportar protocolos de red y

utilizar protocolos de administracion estandares, filtrar, capturar y decodificar paquetes de
los protocolos utilizados, diagnosticar el estado de la red, asi como su rendimiento
mediante el andlisis de trafico, manejo de estadisticas, alarmas y umbrales de alarmas

definidos por el usuario.

Deberan establecerse los procedimientos de monitoreo necesarios para verificar que

todos los procesos asociados con los servicios de re

ejecutandose de manera correcta en los equipos requeridos.

d, se encuentren activos y
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45.

46.

47.

48.

490.

50.

51.

52.

53.

54.

95.

El sistema de Administracion de red debera detectar y registrar violaciones de seguridad,
como la aparicién de nodos no autorizados en la red, duplicacion o cambio de direcciones
asignadas a los nodos, saturacion de la red debido a un ﬂUjF de mensajes de dispositivos
con problemas o que hacen uso intensivo de la red.

Claves de acceso (login) y contrasefias (passwords) para servidores

Es obligatorio que todos los servidores de la red municipal de computo cuenten con claves
de acceso y contrasenas.

Es responsabilidad del Subdirector de Administracion de Redes, llevar un control de las
claves generadas y canceladas.

El uso de la clave de Administrador y contrasefa es resporsabilidad absoluta del usuario
al cual se le haya asignado.

El Subdirector de Administracién de Redes, es respgnsable de que se efectue,
mantenimiento mensual a las claves y contrasefias tipo Administrador de los servidores
windows y otros bajo su responsabilidad, entendiéndose por éste, la revisiéon y depuracion
de las mismas; considerando el cambio de funciones 6 puestos de los usuarios.

Las contrasenas que se asignen deberan tener 8 caracteres como minimo, combinando
letras mayusculas, mindsculas, ndmeros y otros caracteres|(los comprendidos en la tabla
ASCII).

El Subdirector de Administracion de Redes es responsable de implantar procedimientos a
nivel Sistema Operativo para que los responsables de cada| equipo efectuen el cambio de
contrasefas de manera automatica con una periodicidad maxima de 30 dias cuando se
requiera.

Claves de Acceso Privilegiadas para el Administrador de Servidores Windows

Las claves o cuentas de tipo Administrador para equipos servidores de la plataforma
Windows, se consideran claves de acceso privilegiadas.

La Direccién de Servicios a la Infraestructura Tecnoldgica les la Unica area autorizada y
responsable de la generacion, codificacion y control de cgntrasefias para las claves de
acceso privilegiadas Administrador en el Ayuntamiento.

El Subdirector de Administracién de Redes, es responsable de entregar a la Direccién de
Servicios a la Infraestructura Tecnolégica, una lista del personal autorizado para recibir,
cuando sea necesario, las contrasefas de las claves [de acceso privilegiadas tipo
Administrador, de los equipos bajo su responsabilidad.

El personal autorizado para recibir claves privilegiadas, debe tener la capacitacion y
experiencia necesarias, asi como estar consciente de las responsabilidades que involucra
la recepcidn y en su caso el uso de esas claves.
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56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

Las claves de acceso privilegiadas sélo seran proporcion:
autorizado y para realizar las tareas especificas que tambi
realizar de acuerdo a sus funciones.

La contrasena para uso de claves de acceso privilegiadas q
Servicios a la Infraestructura Tecnoldgica, tendra la vigenc
establezca el Subdirector de Administracion de Redes o la s

Si por razones de administracion de redes, algin técnicq
Administrador, éste deberd seguir estrictamente, las accione

Se debera elaborar un acta responsiva de clave de accesd
utilice.

El personal autorizado al momento de utilizar las claves
debera desarrollar o utilizar programacién de cualquie

indirectamente archivos, datos 6 programacion en desarrollo.

El personal que utilice cualquiera de las claves de acceso p
debera dejar abierta una sesion de trabajo.

En caso de contingencia, la contrasefia de Administrador S
al personal previamente, a través de la Direccion de
Tecnolégica.

Solo el usuario con contrasefia de Administrador Server pu
las claves de acceso al Servidor

Las claves de acceso privilegiadas de Administrador Serve
caso de contingencia y para mantenimiento preventivo o cq
debida autorizacién por parte de la Direccion de Servicios a

Mantenimiento Correctivo 6 Preventivo en Equipos Serv

Las &reas responsables del mantenimiento deberan avisar
menos 2 dias habiles) a la Direccién de Servicios a la In
planes de mantenimiento preventivo, a efecto de programar

Durante un mantenimiento, el titular del equipo de computo
de Redes), es responsable de vigilar los procedimientos d
técnico lleve a cabo.

adas al personal previamente
2n les hayan sido autorizadas

ue proporciona la Direccién de
ia de acuerdo al tiempo que
esion de trabajo.

), llegase a recibir claves de
s desarrolladas.

privilegiada cada vez que se

de acceso privilegiadas, no
r tipo que afecte directa 6

rivilegiadas, por ningin motivo

erver, sélo sera proporcionada
Servicios a la Infraestructura

ede cambiar la contrasena de

I sélo podran ser utilizadas en
prrectivo a los equipos, con la
a Infraestructura Tecnoldgica.

er

con la debida oportunidad (al
fraestructura Tecnoldgica, los
el uso de claves privilegiadas.

Subdirector de Administracion
e diagnostico que el personal

Queda estrictamente prohibido el acceso al sistema Fuera de Linea; Gnicamente se podra
utilizar cuando se requiera realizar mantenimiento correctivg y se cumpla con el siguiente

Diagnostico
a)

Oficio, conteniendo la informacion completa del suceso y solicitando la. autorizacion

de acceso fuera de linea a la Direccién de Servicios a la Infraestructura Tecnoldgica.
Autorizacion por parte de la Direccién de Servicios a la Infragstructura Tecnoldgica.
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69.

70.

71.

72.

73.

74.

75.

76.

77.

El Subdirector de Administracion de Redes es responsab

e de que el personal técnico

registre en un log o bitacora, el resultado de todos los diagndsticos que considere

conveniente ejecutar.

Al termino del mantenimiento, es obligacién del area

esponsable enviar en forma

inmediata a la Direccion de Servicios a la Infraestructura Te¢noldgica, un reporte completo

que incluya la siguiente documentacion:
a) Reporte de Servicio llenado por el personal técnico res
b) Log o bitacora de diagnosticos generada por el persor
C) Fecha y hora y en la que concluyeron los servicios de

Sites Independientes

sponsable del mantenimiento.
1al técnico.
mantenimiento.

Para la integracion de Sites independientes, se debe realizar una solicitud via memorando

a la Direccion de Servicios a la Infraestructura Tecnoldgio
enlace con el Site Principal de la red municipal.

Una vez recibida la solicitud es obligacion de la direccion re
se necesita para hacer el enlace y en cuanto tiempo se llev
mayor a 2 semanas.

En caso de ser valida la integracién de un nuevo Site, ests
Coordinacion para la evaluacién de proveedores, equipos
exclusivamente en materia de computo.

Es responsabilidad de los administradores de los Sites ing
aplicacion de todas las politicas y procedimientos relacionz
Site tanto fisico como Iégico, establecidas por ésta Direccid

Es obligacion de esta Direccion brindar asesoria técnica es
requieran con el tnico fin de mantener la funcionalidad.

a, para el establecimiento de

alizar un analisis sobre lo que
aria a cabo, en un término no

direccién formara parte de la
e instalacién que se requiera,

lependientes, llevar a cabo la
idos con la administraciéon del
.

specializada a los Sites que lo

INTERNET: Normas para la asignacion y uso de cuentas de accesos a Internet

Autorizacion

Las solicitudes de cuentas de INTERNET seran gestionadz
enviado a la Oficialia Mayor especificando los datos general
la justificacion de dicha solicitud.

La asignacién de cuentas de INTERNET se podra
debidamente autorizado.

1S a través de un memorando
s del solicitante y exponiendo

\acer solamente a personal
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78.

79.

80.

81.

82.

83.

84.
85.

86.

La Oficialia Mayor controlara y administrara las cuents
delegando esta responsabilidad a la Direccion de S
Tecnoldgica.

En caso de que las cuentas sean requeridas para persong
autorizados, deberan ser solicitados por las Secretarias ¢
solicitudes debera acompafiarse de una justificacion, que ¢
una cuenta de Internet para personal de estos niveles.

Integridad de la Informacion

Con el fin de reforzar la seguridad de la informacion,
procedimientos a seguir para la solicitud, asignacion y corre
asignadas.

Identificacidon

Las cuentas asignadas seran una representacion unica de
para asegurar la responsabilidad individual de sus acc
herramientas de cdmputo a su servicio. Se requiere imponé
aplicaciones con fines de Auditoria y delimitacidén de respons

Confidencialidad

Como nivel de seguridad se cuenta con el manejo individua|
otorgadas, asi como de la asignacion de contrasefias persof
final, tomando en cuenta que dichas contrasefias no de
manera afectiva con el usuario, como ejemplo, no deben
mascota, la fecha de nacimiento, fechas de aniversario, en
palabras de facil interpretacion y/6 identificacion.

Queda estrictamente prohibido el préstamo o divulgacién de

Las cuentas asignadas deberan ser estrictamente personale

La baja de personal no sera motivo valido para la transfer
por lo tanto, el jefe del Departamento de Néminas debera
direccion de Servicios a la Infraestructura Tecnoldgica las ba
a la depuracion correspondiente.

Uso Personal

Los usuarios asumiran cualquier responsabilidad por el usq
obtenida por Internet, asi como los danos a terceros y la viol:

s de acceso a INTERNET,
brvicios a la Infraestructura

2l con niveles diferentes a los
prrespondientes. Este tipo de
letermine el uso necesario de

se estableceran y difundiran
bcta utilizacion de las cuentas

la identidad de cada usuario,
iones sobre los sistemas o
2r una clasificacion de datos y
abilidades.

| y confidencial de las cuentas
nalizadas por parte del usuario
beran estar relacionadas de
emplearse el nhombre de la
otras palabras, no deben ser

cuentas y/6 contrasenas.

5 e intransferibles.

bncia 6 préstamo de cuentas,
entregar periédicamente a la
jas de personal para proceder

) negligente de la informacion
acion a los derechos de autor.
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87.

88.

89.

90.

91.

92.

Esta prohibido el uso de cualquier otro medio de conexion a Internet (por ejemplo

Modems), que no sea la infraestructura de computo y comu

en los que estos tipos de conexidn sean indispensables y ng

nicaciones. En aquellos casos
puedan ser proporcionados a

través de la infraestructura de computo y comunicaciones, el proceso de instalacion y

contratacion de servicios se hara en coordinacidon con
Infraestructura Tecnoldgica.

a Direccion de Servicios en

Queda estrictamente prohibido el uso de cuentas de INTERNET, que no hayan sido
otorgadas por la Direccidn de Servicios a la Infraestructura Tiecnologica.

El software de comunicacion a INTERNET sera proporcionado y configurado a través de
los enlaces correspondientes de la Direccidon de Servicios en Infraestructura Tecnoldgica,
por lo tanto el software de comunicacién a INTERNET djeno al proporcionado por la

instancia anteriormente mencionada, debera retirarse de los

instalado.
Toda informacién y/6 software obtenido de INTERNET debe

equipos en los que estuviese

ra alojarse de manera local en

los recursos propios y bajo responsabilidad absoluta del propietario de la cuenta.
Esta prohibido el uso inapropiado de las cuentas de Internet, incluyendo el uso de Internet

con fines personales, obscenos, esparcimiento o mofa qu
profesional de la institucion y del personal que en ella labora

El uso indebido de las cuentas sera atribuible absolutamente

e degrade la calidad moral y

al propietario.
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93.

94.

95.

96.

97.

98.

99.

100.

101.
102.

103.

CORREO ELECTRONICO:
De su utilizacion.

El servicio de correo electronico, debera usarse exclusiva

mente para fines de caracter

laboral y debe depurarse continuamente la carpeta de mensajes recibidos y enviados, a fin

de no saturar los recursos del equipo.
La Direccion de Servicios a la Infraestructura Tecnoldgica

s responsable de controlar y

administrar el servicio de correo electronico, delegando esta responsabilidad al

Subdirector de Administracion de Redes

El Subdirector de Administracion de Redes, podra proponer
integridad del servicio de correo electrénico, asi como la con
que se maneja a través del mismo.

controles para salvaguardar la
fidencialidad de la informacion

El servicio de correo electronico estara disponible para los empleados de niveles mandos
medios hasta superior del Ayuntamiento de Cuernavaca, cuyas entidades administrativas

cuenten con la infraestructura de cémputo y comunicaciones
Como empleado de alguna de las dependencias de la A

contar con el servicio de correo electronico, debera estar
como un usuario de la Red del Municipio.

Solo se asignara una cuenta por usuario, misma que con
nomenclatura ya establecidas para los usuarios de la Re
administracion y mantenimiento seran responsabilidad de la

Las claves asignadas son estrictamente personales, intrans

adecuada para tal efecto.

dministracién Municipal, para
obligatoriamente dado de alta

servara las caracteristicas de
d del Municipio. Su creacion,
Subdireccion del Site.

sferibles y deberan contar con

una contrasena de acceso. La baja de personal no sera motivo valido para la trasferencia

o préstamo de cuentas de acceso a red, por lo tanto se
personal a la Direccién de Servicios a la Infraestructura Te
para actualizar la base de datos correspondiente.

Responsabilidad del usuario

Queda estrictamente prohibido el préstamo 6 divulgacion de
forma que su mal uso sera imputable exclusivamente al usus

Cada clave de usuario debera contar con una contrasefa de

El usuario debe almacenar el contenido de su buzén de ¢
para asegurar la conservacién de la informacion relevante. B
la liberacion de espacio en el Servidor Corporativo de C¢
usuario se valida.

Como usuario de la red, le estara permitido acceder otras re
ellas, por ello, esta prohibido:

a. El uso de los sistemas y/6 redes para lograr el acceso a
no esté autorizado.

debera informar las bajas de
cnoldgica de forma inmediata

claves y/6 contrasenas, de tal
rio propietario.

acceso personalizada.

orreo directamente en su PC
sta practica es necesaria para

prreo Electronico al que cada
2des y los sistemas adjuntos a

sistemas remotos para los que
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104.

105.

106.

107.

108.

109.

Copiar sistemas de archivo o configuracion

Copiar materiales, violando los derechos de autor.
Dafar el funcionamiento de la red, sistemas o prog
sancionarse incluso con proceso judicial.

Paoo

Uso apropiado del Correo Electrénico

El Servicio de Correo Electronico, deberd usarse exclusiva
laboral.

Esta estrictamente prohibido:

Emplear lenguaje inapropiado u obsceno en mensajes pu

Enviar mensajes a listas globales.

. Enviar "cartas cadena".

k. Enviar mensajes de esparcimiento o mofa que degrade
de la institucién y del personal que en ella labora.

l.  Enviar mensajes con fines de acoso y/6 trato irrespetuosg

f.
g.
h.
.
j

La descripcion de sistemas o passwords ajenos o no autgrizados.

ramas. Este atentado podra

imente para fines de caracter

Enviar mensajes con fines comerciales de beneficio personal.

blicos o privados.

Enviar mensajes que puedan resultar en perdidas econémicas e intelectuales.

la calidad moral y profesional

a otros usuarios.

m.

Introducir software malicioso o virus computacionales o de cualquier otro programa que

corrompa o destruya los programas y sistemas residentes en la Red Institucional

No esta permitido borrar, examinar, copiar o modificar mensajes, carpetas, archivos o
datos pertenecientes a otros usuarios que no hayan autorizado semejantes privilegios.

Se prohibe la falsificaciéon (o el intento de falsificacion) de m
asi como de lectura; borrado; copiado o modificacion de m
de otros usuarios.

No se podra adjuntar a los mensajes informacién generada

ensajes de correo electronico;
ensajes de correo electrénico

0 considerada propiedad de la

Institucion o de cualquier otro usuario, a menos que se cuehte con las autorizaciones por
escrito de las areas funcionales propietarias de dicha informacion.

Para los usuarios con acceso al servicio de correo €
estrictamente prohibido el uso de cuentas creadas o adquit

lectrénico por Internet, esta
idas de un proveedor externo

(p. ej. Hot-Mail), desde su PC o desde cualquier equipp de la Red Corporativa del

Municipio de Cuernavaca.
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110.

111.

112.

113.

114.

115.

116.

117.

Transmision segura

Cualquier usuario que acceda, envie o reciba informacién utilizando el servicio de correo

electronico, esta obligado al principio de No-Repudiacion,
cualquier envio o recepciéon que se haga con su clave.

es decir que no podra negar
No se exenta en el caso de

extravio, préstamo o divulgacién involuntaria, de cualquier forma el uso de claves es

responsabilidad absoluta del usuario propietario.

Los mensajes transmitidos y recibidos por el Servicio de Correo Electronico, se consideran
registros del Ayuntamiento y podran ser utilizados para los fines que a ésta Institucion
convenga, incluyendo el uso como evidencia de incumplimiento a alguna Ley Federal o
violacion de alguna de las politicas, reglamentos o lineamieptos internos del Municipio de

Cuernavaca.

La informacién recibida o enviada por Correo Electrénico, d
de clasificacion de la informacién de la Direccién de
Tecnoldgica.

bera sujetarse a las politicas
ervicios a la Infraestructura

Toda la informacién adjunta a los mensajes de correo electronico que esté clasificada
como confidencial de uso restringido, debera encriptarse artes de transmitirla a cualquier

direccion de E-mail no asignada por la Direccién de
Tecnoldgica (Correo Electronico Externo).

ervicios a la Infraestructura

Todos los archivos que se transmitan a través de mensajes de Correo Electronico,

deberan revisarse a través de las herramientas antivirus d
General de Municipio Digital y manejarse con precaucion
tienen algun tipo de virus informatico.

TELEFONIA:

EQUIPAMIENTO TELEFONICO INSTALADO:

sponibles en la Coordinacion
para asegurarse de que no

Todos los aparatos telefénicos digitales y analdgicos instalados por ésta direccion deberan

permanecer en el lugar que les fue asignado y en el caso d
de ésta direccion esta autorizado.

e reubicacién sélo el personal

El Jefe de Departamento de Telefonia es responsable del mantenimiento y programacion

del Conmutador Principal asi como de los cambios tanto &

nivel l6gico como fisico para

mantener actualizada la memoria técnica de la Red de Voz Municipal

No podra ser conectado ningun aparato telefénico digital ni analégico en la red de voz, sin

haber evaluado el puerto al que se conectara, esto con
conmutador.

el objeto de prever danos al
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118.

119.

120.

121.

122.

123.

124.

125.

126.

Servicio

Esta direccién es la Unica facultada para proporciond

r servicios de telefénica y

comunicaciones, en estricto apego a las politicas, restricciones y condiciones establecidas

por la Oficialia Mayor.

Resguardos

Los inventarios de ubicacion, estado y resguardo de lgs aparatos telefénicos debe

realizarlos periddicamente (por lo menos cada semestre)

el jefe del Departamento de

Telefonia y entregar un informe de las condiciones que guardgan.

TARIFICACION:

El Departamento de Telefonia es responsable del mantenimiento, instalacion y/6 supervision
efénico mensual asignado a los

del Tarificador, asi como del seguimiento del presupuesto te
funcionarios del Municipio de Cuernavaca.

Normas para la asignacion y uso de Cédigos de Autorizacién Telefénica (Claves)

Autorizacion

Las solicitudes de Coddigos de Autorizacion Telefonica (C
memorando enviado a la detallando los datos del solicitante

aves) seran gestionadas via
y justificando la solicitud.

La asignacion de Cddigos de Autorizacién Telefonica (Claves) solo sera para personal

debidamente autorizado y su creacién, administracid

responsabilidad del departamento de telefonia.
En el caso de que los Codigos de Autorizacion Telefénica

n y mantenimiento seran

Claves) sean para personal

con puestos administrativos diferentes a los autorizados, deberan ser solicitados por la
Secretarias correspondientes y acompafiadas de su justifica¢ion.

La Coordinacién General de Municipio Digital supervisa
Autorizacion Telefénica (Claves), delegando esta respon
Servicios a la Infraestructura Tecnoldgica.

Confidencialidad

y administra las Cédigos de

sabilidad a la Direccion de

El Codigos de Autorizacion Telefénica (Clave) es absolutamente personal e intransferible y
el titular de la misma sera responsable de su uso, el cambip es periédico y aplica cada 3

meses y/o a solicitud del usuario.
Para el caso de bajas de personal no sera valido la transfer

encia o préstamo de Cddigos

de Autorizacion Telefonica (Claves), por lo tanto, el jefe del Departamento de Néminas

debera entregar periédicamente a la Direccion de Servicios a

la Infraestructura

Tecnoldgica las bajas de personal para su actualizacion correspondiente.
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127.

128.

129.

130.

131.

132.

133.

134.

Se podran asignar varios Cédigos de Autorizacion Telefénica (Claves) a un usuario,

siempre y cuando tramite ante la Oficialia Mayor la auto

rizacion correspondiente. Las

claves asignadas son estrictamente personales e intransferibles.

PRESUPUESTO TELEFONICO

El seguimiento y bloqueo de Cddigos de Autorizacién Telefonica (Claves) antes de fin de
mes por sobregiro de su presupuesto sera responsabilidad del Departamento de Telefonia
y sblo se incrementard con la autorizacién previa del Qficial Mayor con el formato

correspondiente.

Los incrementos al presupuesto telefdénico temporales y/

o fijos sblo se haran previa

autorizacion del Oficial Mayor mediante formato correspondiéente.

Los aparatos telefénicos que se instalaron a través de esta Direccion deberan permanecer
en el lugar que les fue asignado y nadie excepto el personal de ésta direccién podra

reubicarlos.
Conectividad

No podra ser conectado ningln otro aparato telefénico en Ia
sido evaluado el puerto al que se conectara, para evitar des

las tarjetas del conmutador o el mismo.
Cableado

Cualquier cambio, correccién, o ampliacion en el cableado ¢

debera ser antes aprobado por la Direccién de Servicios a la
Servicio

Esta direccion es la Unica facultada para proporcions
comunicaciones, en estricto apego a las politicas, restriccion

por la Oficialia Mayor.
Resguardos

Los inventarios de ubicacion, estado y resguardo de Iqg

realizarlos periédicamente (Por lo menos cada bimestre)

Telefonia y entregar un informe de las condiciones que guar

red de voz y datos, sin haber
componer los aparatos, danar

estructurado del Ayuntamiento
Infraestructura Tecnolégica.

Ir servicios de telefonica y
es y condiciones establecidas

s aparatos telefénicos debe
el jefe del Departamento de
jan.
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X. PROCEDIMIENTOS

a) ESTRUCTURA DEL PROCEDIMIENTO DE ATENCION A
SOLICITUDES DE SERVICIO DE INFRAESTRUCTURA TECNOLOGICA

1.- Proposito:

Atender solicitudes de servicio, sobre infraestructura techoldgica y asignarlo al area

correspondiente.
2.- Alcance:

Aplica a todas las areas del Ayuntamiento de Cuernavaca con

3.-Referencia:
Procedimientos y Politicas emitidos por la Oficialia Mayor.

4.- Responsabilidad:

Infraestructura Tecnologica.

5.- Definiciones:

6.- Método de Trabajo:

Es responsabilidad del Oficial Mayor, autorizar el presente prog
Es responsabilidad de la Coordinacion Administrativa, Ia revisig
Es responsabilidad del Director de Servicios a la Infraestrug

elaboracién y/6 modificacion del procedimiento y supervisar que

Es responsabilidad del personal que conforman la Direccion d
Tecnoldgica dar cumplimiento a las actividades descritas en es

SOSIT: Sistema de Ordenes de Servicio de Infraestructura Ted
Software: Son los programas o aplicaciones que se utiliza
dispositivos periféricos, conocido también como las partes bla
soportes donde se almacenaran los datos generados con éste.

sedimiento.

on del procedimiento.

itura Tecnolodgica, coordinar la
se aplique.

e Servicios a la Infraestructura
te procedimiento.

In en una computadora 6
ndas de una computadora o

Hardware: Son los componentes fisicos (duros) que confgrman un equipo de coémputo,

ejemplo: monitor, C.P.U., teclado, etc
Dispositivos Periféricos: Es el hardware conocido como
graficador, modem, monitor, teclado, raton entre otros

6.1 Diagrama de Flujo
6.2 Descripcion de Actividades
6.3 Registro de Calidad y Anexos

impresora, escaner, CD-ROM
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i DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE ]
ATENCION A SOLICITUDES DE SERVICIO DE INFRAESTRUCTURA TECNOLOGICA

TIEMPO PARA
REALIZAR LA ASISTENTE
ACTIVIDAD
INICIO
L L Los servicios que se
Rec;t;thcnt;;ﬂ de ofrecen son: Soporte
telefs A'C'ovma.' técnico, Redes, Internet,
eeo ”G';a' e-l b 4 |[Correo Electrénico,
personal. Telefonia y Asesoria.
1 Unicamente en el caso
. de alta servicio de
l Internet y correo
electrénico, recibir
memo.
Capturar informacién
Actividad 1 de solicitud de
1 a 10 Minutos servicio en SOSIT
2
Actividad 2 l
5 Minutos Determinar el En caso de que el
tipo de usuario solicite copia de
Servicio, la orden de servicio se
designar proporciona.
. Técnico e
Actividad 3 imprimir orden.
3 Minutos / ﬁrden de servicio
3 0
FO-OM-DSIT-01
N I\/’ Se congcta con el
Actividad 4 v procedinjiento, segun
2 Minutos > corresponda el tipo
de servigio.
Tumnar orden Con esta actividad
urnar orden. Orden de servicio finaliza el
procedimiento
4 FO-OM-DSIT-01
Se conecta con el
»| Procedimiento,
segln corresponda
el tipo de servicio
v
FIN
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] DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE ]
ATENCION A SOLICITUDES DE SERVICIO DE INFRAESTRUCTURA TECNOLOGICA

Documento
Paso Responsable Actividad de Trabajo

(clave)

Recibe solicitud de servicio via telefonica o.
Personaimente.
Asistente .
1 (A) Nota: Los servicios que se ofrecen son: Soporte técnico,
Redes, Internet, Correo Electronico, Telefonia y| Asesoria.
Unicamente en el caso de alta servicio de Intefnety

correo electrdnico, recibir memo.

Captura informacion de solicitud de servicio
5 A proporcionada por usuario en Sistema de
Ordenes de Servicio de Infraestructura SOSIT
Tecnolbgica.

Determina el tipo de servicio, designa al
técnico que realizara el trabajo e imprime Orden de Servicio
3 A orden de servicio. FO-OM-DSIT-01

Nota: En caso de que el usuario solicite copia de la
orden de servicio se proporciona.

Turna o . Orden de Servicio
4 A Nota: Se conecta con el procedimiento, segin FO-OM-DSIT-01

corresponda el tipo de servicio.
Con esta actividad finaliza el procedimiento
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, PROCEDIMIENTO DE ,
ATENCION A SOLICITUDES DE SERVICIOS DE INFRAESTRUCTURA TECNOLOGICA

REGISTRO DE CALIDAD

No Documentos Responsabilidad de|su Tiempo de
(Clave) Custodia retencion
“Ninguno”
ANEXOS
Anexo Documento Clave
No

1 Orden de Servicio FO-OM-DSIT-01
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1.- Propésito:

2.- Alcance:

3.-Referencia:

4.- Responsabilidad: Es responsabilidad del Oficial Mayor autoriz

5.- Definiciones:

6.- Método de Trabajo:

b) ESTRUCTURA DEL PROCEDIMIENTO DE /
MANTENIMIENTO CORRECTIVO DE EQUIPO [

Proporcionar asistencia técnica a todas las Dependencias de
que cuenten con equipo de coémputo, con la finalidad de re
actividades relacionadas con el uso del mismo.

Aplica a todas las areas del Ayuntamiento de Cuernavaca g
computo.

Procedimientos y Politicas emitidos por la Oficialia Mayor

Es responsabilidad de la Coordinacién Administrativa, revisar €

Es responsabilidad del Director de Servicios a la Infraestrug
elaboracion, modificacion y supervision del procedimiento.

Es responsabilidad del personal que conforman la Direccion d
Tecnoldgica dar cumplimiento a las actividades descritas en es

Laboratorio: Espacio o éarea donde se reparan los equipos de
Software: Son los programas o aplicaciones que se utilizg
dispositivos periféricos, conocido también como las partes blag
soportes donde se almacenaran los datos generados con éste
Hardware: Son los componentes fisicos (duros) que confg
ejemplo: monitor, C.P.U., teclado, etc

Dispositivos Periféricos: Es el hardware conocido como
graficador, modem, monitor, teclado, ratén entre otros

6.1 Diagrama de Flujo
6.2 Descripcidn de Actividades
6.3 Registro de Calidad y Anexos

ATENCION A
DE COMPUTO

Ayuntamiento de Cuernavaca
sestablecer oportunamente las

ue cuenten con un equipo de

rar el presente procedimiento.
ste procedimiento.
rtura Tecnoldgica, coordinar la

le Servicios a la Infraestructura
te procedimiento.

computo.

AN en una computadora 6
ndas de una computadora o
rman un equipo de cémputo,

impresora, escaner, CD-ROM
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DIAGRAMA DE FLUJO DEL PROCEDIMIENT|

O DE

ATENCION A SOLICITUDES DE MANTENIMIENTO A EQUIPO DE COMPUTO
RERLIZAMLA TECNICO TEGNICO
ACTIVIDAD INFORMATICO INFORMATICO
INICIO Informar al usuario
el motivo por el
cual trasladara el
equipo al
Revisar el tipo de labpratorio —
orden y reunir las I
. herramientas 6
Actividad 1 adecuadas para
15a 60 realizar el trabajo. —
Minutos Acudir a sitio. Tomar {decisiones
Orden de servicio correspondientes para
1 0 reparar|el equipo y
FO-OM-DSIT-01 soluciopar la falla.
Actividad 2
5 Minutos 5 Orden de servicio
0
Realizar pruebas FO-OM-DSIT-01
de funcionamiento
o del equipo para
Actividad 3 verificar y localizar 47
1 Minuto la falla. Orden de servicio
0
FO-OM-DSIT-01
2 Etiquetar el equipo
|\—/— con nimero de
Actividad 4 servicio e Informar a
3 a 10 Minutos la Dirgccion de
Determinar si el Servicios a la
equipo lo reparara Infragstructura —
en el sitio 6 o 7 | Tecnolégica Orden de servicio
traslada al 0
Actividad 5 laboratorio de Orden de servicio FO-OM-DSIT-01
3 minutos Servicios a la 0
3 | Infraestructura. FO-OM-DSIT-01
l I\_/_ 8 \
Actividad 6
5 minutos
¢ Traslada S|
equipo al
laboratorio? @
Actividad 7
1 minutos
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Tl A TECNICO TEGNICO
ACTIVIDAD INFORMATICO INFORMATICO
Investigar en
archivos si la poliza
del equipo dafado
continua vigente.
8
Orden de servicio
0
l FO-OM-DSIT-01
s Conti
nda
Actividad 8 Vigente
15 minutos a la
un dia Pdliza?
9
Si
Actividad 9
2 Minutos Contactar al
Proveedor que
reparara el equipo, Anexa copia factura,
explicar la falla y formato  de  garantia
enviar pieza y/o orden de servicio de
Actividad 10 equipo a reparacion, proveedor. Este (Ultimo
1a3dias anexar copia de en atender el servicio
factura, formato de puede tardar de uno a
garantia orden de dos tres dias
servicio de proveedor.
Actividad 11 10 Orden de servicio
15 minutos a 0 Factura
una hora FO-OM-DSIT-01 1 Formato de
ntia Orden de
(o] Semicio  |———
Proveedor
13 | 0 En caso de que el
/—— equipo no sea
reparable, elabora
dictamen de
Evaluar y{ determinar irreparabilidad, dirigido
si el equipo es al responsable del
reparable resauardo.
1 Orden de
Servicio
‘} 0
E FO-OM-DSIT-01 Memo-
12 randum
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTQ DE i
ATENCION A SOLICITUDES DE MANTENIMIENTO A EQUIRO DE COMPUTO
TIEMPO PARA
REALIZAR LA DIRECTOR DE JEFE DEPTO. DE TECN|CO
ACTIVIDAD SERVICIOS MANTTO. INFPORMATICO
L . Proporcionar
piexas d la Diteccion Informacon técnica
de Recursos - usul:Jrio para que éste
Materiales, Proveedor I
o Usuario procedg a evara
actividad 12 cabo la requisicién
2 a 10 Minut Orden de
@ mutos 13 Servicio 12 Orden de
(0] Servicio
FO-OM-DSIT-01 Ogifcigii o
P d FO-OM-DSIT-01
Actividad 13 roveedor
1 dia hasta dos
meses \
Entregar equipo al
Jefe de Depto. de
Mantenimiento ,
Actividad 14 Anexar copias de
Un dia ordenes de servicio
Orden de
14 Servicio
(0]
Orden de
Actividad 15 FO-OM-DSIT-01 Servicio
1 hora Proveedor
Actividad 16
15 minutos Verificar equipo
hasta 3 horas recibido de acuerdo a
caracteristicas
solicitadas y turnar
15 Orden. qe
Servicio
o}
FO-OM-DSIT-01
Realizar lajreparacién
6 instalagion de la
pieza al equipo, dar
solucién @ la falla.
-— >
Orden de
16 Servicio
(0]
l FO-OM-DSIT-01
17 ]
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) DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE )
ATENCION A SOLICITUDES DE MANTENIMIENTO CORRECTIVO DE EQUIPO DE COMPUTO

TIEMPO PARA
TECNICO TECGNICO
REALIZAR LA ASISTENTE
ACTIVIDAD INFORMATICO INFORMATICO
Realizar una
ultima prueba, Entregar orden de
para verificar si se%icio al
efectivamente asistente.
se ha solucionado
| Problema.
Actividad 17 17 | Oéden. de 20 Orden de
15 minutos erwcn(()) Serwcg
hasta un dia FO-OM-DSIT-01 FO-OM-DSIT-01
Actividad 18 Emitir Orden d
1% m‘:utos recomendaciones é en ae
' pertinentes para ervucg
buen manejo del Recibir orden de n-DSIT-01
equipo y asentar servicio y
en orden de Orden de completar la —
Actividad 19 18 servicio. Servicio informacion en el
5 minutos 0 sistema y archivar
hasta un dia FO-OM-DSIT-01
23
Actividad 20 .
. Devolver el equipo
5 a 30 minutos reparado al area v
correspondiente.
( FIN
19 Orden de
Actividad 21 Servicio
2 minutos 0
FO-OM-DSIT-01
. Realizar pruebas
Aﬁt'n?::tfz en presencia del
usuario con la
finalidad de
verificar la
solucion. Orden de
. 20 e
Actividad 23 Servicio
5 a 10 Minutos 0
FO-OM-DSIT-01
Y
Recopilar firma de
conformidad,
calificacién y Orden. d.e
observaciones de Servncng
servicio en formato de
orden FO-OM-DSIT-01
21 de servicio ——
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ATENCION A SOLICITUDES DE MANTENIMIENTO EQU

DESCRIPCION DE ACTIVIDADES DEL PROCED

MIENTO DE
JIPO DE COMPUTO

Documento
Paso Responsable Actividad de Trabajo
(clave)
- -~ Revisa el tipo de orden con el fin de Orden de Servicio
1 Tecnico (l{j:‘)o rmatico reunir las herramientas adecuadas para FO-OM-DSIT-01
realizar el trabajo y acude al sitio.
Realiza pruebas de funcionamiento al Orden de Servicio
2 T equipo reportado para verificar vy FO-OM-DSIT-01
localizar la falla.
TI Determina si el equipo lo repara en el L
3 sitio o lo traslada al laboratorio de la (F)gj %nMd_eDgﬁ_r:gc;lo
Direccién de Servicios a la
Infraestructura Tecnoldgica.
TI (Traslada el equipo de computo al
laboratorio?
4
NO. Se conecta con actividad 5
Sl. Se conecta con actividad 6
Tl Toma las acciones correspondientes
para reparar el equipo en el |sitio y Orden de Servicio
5 soluciona la falla. FO-OM-DSIT-01
Se conecta con la actividad 17
TI Informa al usuario el motivo por|el cual
6 traslada el equipo de computo al
laboratorio.
Se conecta a la actividad 7
TI Etigueta el equipo de gdmputo
asentando el numero de orden de Orden de Servicio
7 servicio e informa al Jefe de FO-OM-DSIT-01
Departamento de Mantenimiento
Correctivo.
8 Asistente Investiga en archivos si la péliza del gg%an%gﬁffgﬁ'o
A equipo danado continua vigente.
¢ Continda vigente la pdliza?
9 A Si, Se conecta con la actividad 10
No, Se conecta con la actividad 11
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Contacta al Proveedor que repdrara el

equipo, via telefénica explica la falla, .
envia Iq pieza para su reposjcidn o ‘(:)(r)d %nMd_%gﬁ.rY(')?o
reparacion.

10 A Nota: Anexa copia de la factura, formato g:ctu:a;]{?armato
de garantia en su caso, orden de Orc?:ne:je S’ervicio
servicio {Formato proporcionado| por el Proveedor
proveedor)

Continda en la actividad 13.
Evalla y determina si el equipo es
reparable.
Orden de Servicio

11 Tl Nota; En caso de que el equipo|no sea FO-OM-DSIT-01
reparable, elabora carta de
irreparabilidad dirigido al responsqable detl
resguardo.

Proporciona informacion técnica|de las Orden de Servicio

12 TI piezas danadas al usuario, mismno que FO-OM-DSIT-01
debera solicitar por medio de requisicion
a la Direccion de Recursos Materigles.

Recibe equipo o piezas del éarea
Director de Servicios sollcl‘,ltar][te 0 ensu cgso gel prove _edor el
13 a la Infraestructura gﬂz ::ar?i?riau dnaa glrje?jgnjozgnégrllocg?)ri: Orden de Servicio
Tecnolégica ’ o FO-OM-DSIT-01
(DSIT) para anexar en orden d_e.serV|C|o de la
Direccion de Servicios a la
Infraestructura Tecnoldgica.
Entrega equipo al (JDR) de Orden de Servicio

14 DSIT Mantenimiento Preventivo para due sea FO-OM-DSIT-01
sustituida o reparada la pieza y anexa Orden de Servicio
copia de la orden de servicio. (Proveedor)

Jefe de
15 Departamento de Verifica el equipo recibido de acuerdo a Orden de Servicio
Mantenimiento las caracteristicas solicitadas y turna. FO-OM-DSIT-01
JDM
16 TI Realiza la instalacién del equipo p pieza Orden de Servicio
y da solucién a la falla FO-OM-DSIT-01
Tl
Realiza una altima prueba para verjficar que Orden de Servicio
17 efectivamente se ha solucionpado el

problema.

FO-OM-DSIT-01
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18

Ti

Emite recomendaciones pertinent
buen manejo de equipo y asig

orden de servicio, archiva copia d
de servicio del proveedor.

Orden de Servicio
FO-OM-DSIT-01

19

Tl

Devueive el equipo reparado ¢

correspondiente.

Orden de Servicio
FO-OM-DSIT-01

20

Tl

Realiza pruebas en presend
usuario con la finalidad de que v
que el problema ha sido soluciong

Orden de Servicio
FO-OM-DSIT-01

21

Ti

Recopila  firma de  confo

calificacién y observaciones del
en formato de orden de servicio

Orden de Servicio
FO-OM-DSIT-01

22

Tl

Entrega orden de servicio al asist¢

Orden de Servicio
FO-OM-DSIT-01

23

Recibe orden de servicio, comj

informacién en sistema y archiva.

Con esta  actividad finali:

procedimiento.

Orden de Servicio
FO-OM-DSIT-01
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) PROCEDIMIENTO DE
ATENCION A SOLICITUDES DE MANTENIMIENTO CORRECTIVO
DE EQUIPO DE COMPUTO
REGISTRO DE CALIDAD
No Documentos Responsabilidad de su Tiempo de
(Clave) Custodia retencion
“Ninguno”
ANEXOS
Anﬁﬁo Documento Clave
1 Orden de Servicio

FO-OM-DSIT-01
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c) ESTRUCTURA DEL PROCEDIMIENTO DE ]
EVALUACION TECNICA DE EQUIPO DE COMPUTO Y TELEFONIA

1.- Propésito:
Brindar asesoria a las Dependencias del Ayuntamiento para |la adquisicion de equipo de
coémputo en base a los requerimientos, necesidades y nuevas tecnologias del mismo.

2.- Alcance:
Aplica a todas las Dependencias del Ayuntamiento que requieran adquirir equipo de
computo, a la Direccién de Recursos Materiales y al personal|de la Direccion de Servicios
a la Infraestructura Tecnoldgica.

3.- Referencia:

Politicas y Reglamentos emitidos por la Oficialia Mayor

4.- Responsabilidad:

Es responsabilidad del Oficial Mayor autorizar el presente procedimiento.

Es responsabilidad de la Coordinacién Administrativa, la revision del mismo.

Es responsabilidad del Director de Servicios a la Infraestructura tecnoldgica, coordinar la
elaboracién del procedimiento, asi como supervisar que se aplique el mismo.

Es responsabilidad del Jefe de Departamento de Mantenimiento Preventivo elaborar y/6
modificar este procedimiento, asi como aplicar 0 apegarse de manera estricta al mismo.

Es responsabilidad del personal que conforman la Direccion de Servicios a la
Infraestructura Tecnoldgica involucrarse en las actividades descritas en este
procedimiento.

5.- Definiciones:
Evaluacion Técnica: Es el formato donde se registran los datos de los equipos Yy
dispositivos periféricos que requiere el usuario detallando, el motivo de su adquisicion para
su recomendacion correspondiente.
Dispositivos Periféricos: Es el hardware conocido como impresoras, escaner, CD-ROOM
graficador, teclado, monitor, raton, MODEM, entre otros.

6.- Método de Trabajo:

6.1 Diagrama de Flujo
6.2 Descripcion de Actividades
6.3 Registro de Calidad y Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE

EVALUACION TECNICA DE EQUIPO DE COMPUTO Y

TELEFONIA

TIEMPO PARA .
REALIZAR LA ASISTENTE DIRECTOR DE
ACTIVIDAD SERVICIOS INF. TEC.
INICIO E} fqrmato de evaluacién
< ) técnica se puede obtener
a través de la Intranet y
v en la Direccion de
Actividad 1 Servicios a la
1 a 5 Minutos Entregar formato Infraestructura Téc.
de evaluacion
técnica al 4rea
solicitante Evaluacion Técnica
1 FO-OM-DSIT-02
Actividad 2
2 a 5 minutos 0-1

Y

Actividad 3
1 hora hasta
un dia

Recibir formato de
evaluacion técnica
y verificar su
llenado

Actividad 4
1 dia

Evaluacién Técnica
FO-OM-DSIT-02

0-1

- —

Actividad 5
1 hora hasta
un dia

Sellar de recibido y
asignar N°. De

En caso| de que el

formato np cumpla con

las espedfficaciones del
llenado, se regresa para
su correccjon.

Actividad 6
1 hora hasta
un dia

Recibif Formato de
Evaluacién
Técniga y analizar

Evaluacion Técnica

técnica.

evaluacion e > de acuerdo a las
informar al usuario . caragteristicas y
Evaluacion Técnica :
3 y turnar FO-OM-DSIT-02 necegidades del
area
0-1 4
Escribir cantidad y A 1aliz?1r
caracteristicas > sugerencia de
permanentes del uipo
equipo Evaluacién Técnica recofnendado
5 | recomendado FO-OM-DSIT-02 6
0-1

5l

Evaluacion Técnica
FO-OM-DSIT-02

0-1

FO-OM-DSIT-02
0-1
En el caso de que las
sugerencias técnicas
no sean las adecuadas
realiza las
modificaciones
-- | pertinentes en el

formato de evaluacién
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE i
EVALUACION TECNICA DE EQUIPO DE COMPUTO Y TELEFONIA

TIEMPO PARA L
REALIZAR LA ASISTENTE e TORDE -
ACTIVIDAD ) )
Recibir evaluacion Fitmar de
e informar al responsable y
usuario solicitante - anotar fecha de
N que puede pasar a evaluacion ——
Actividad 7 8 recogeria Evaluacion Técnica Evaluacion Técnica
1 hora hasta FO-OM-DSIT-02 FO-OM-DSIT-02
un dia
0-1 0-1
Actividad 8
1 hora hasta 3
dias
Entregar original
de evaluacién
técnica y solicitar
Actividad 9 firma de recibido

2 a 5 minutos

9 en copia

Actividad 10
1 hora hasta
un dia

Evaluacién Técnica
FO-OM-DSIT-02

0]

Capturar en
bitacora el registro
y archivar
evaluacion técnica

10

FIN

Evaluacion Técnica
FO-OM-DSIT-02

1
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DESCRII?CI(')N DE ACTIVIDADES DEL PROCEDIMIENTO DE
EVALUACION TECNICA DE EQUIPO DE COMPUTO Y TELEFONIA
Documento de
Paso Responsable Actividad Trabajo
(clave)
Ent_n_aga hoja de evaluaciéon técnicgd al &rea Evaluacion técnica
solicitante. FO-OM-DSIT-02
. Nota: la hoja de evaluacion técnica se puede . -
Asistente ; L ; ., 0-Area Solicitante
1 (A) obtener de la intranet municipal o en la Direccién |- Dir. Servicios a la
de Servicios a la Infraestructura Tecnoldgica y Infra éstru ctura
se utiliza para la compra de equipo nuevo y/o Tecnoloaica
refacciones. 9
Recibe hoja de evaluaciéon téchica del
solicitante en original y copia y verifica su Evaluacién técnica
2 A llenado. FO-OM-DSIT-02
Nota: En caso de que el llenadd no sea 0-1
correcto regresa para su correccion.
Sella de recibido y asigna No. de evgluacién a Evaluacién técnica
3 A la hoja de evaluacién técnica e informar de FO-OM-DSIT-02
este nimero al usuario. Turna. 0-1
Recibe formato de evaluacidn técnica| y analiza
Director de de acuerdo a las siguientes caracteristicas del
Servicios a la area: Evaluacion técnica
4 Infraestructura -Requerimientos de Equipo FO-OM-DSIT-02
Tecnoldgica -Equipo con que cuenta el area 0-1
(DSIT) -Verifica refacciones, centro de garantia, para
reparacién de equipo solicitado, etc.
Escribe la cantidad y caracteristicas del equipo
recomendado de acuerdo al andlisis {realizado Evaluacién técnica
5 A en la columna correspondiente del formato de FO-OM-DSIT-02
evaluacion técnica o en una hoja anexa de 0-1
caracteristicas. Turna
Analiza las sugerencias del| equipo
6 DSIT rl\?gg:neg:ladgéso de que las superencias Eéalcu)ilﬂcgglt{e_cgéca
presentadas no sean las adecuadas realiza las 0-1
modificaciones pertinentes en el formato de
evaluacidn técnica.
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DESCRII?CI()N DE ACTIVIDADES DEL PROGEDIMIENTO DE ]
EVALUACION TECNICA DE EQUIPO DE COMPUTO Y TELEFONIA
Documento de
Paso Responsable Actividad Trabajo
(clave)
Firma de responsable y anota la fecha de Evaluacién técnica
7 DSIT evaluacion en todas las hojas incluyendo la FO-OM-DSIT-02
hoja anexa de caracteristicas en su caso. 0-1
8 A Recibe hoja de evaluacion e informa al usuario E\g}giﬁgg‘tﬁgfa
via telefénica que puede pasar por ella. 0-1
9 A Entrega original de evaluacion técnica y Eggi/ﬁggﬁ?&'ca
solicita firma de recibido en copia. 0
Captura registro en bitacora y Evaluacion técnica
10 A Archiva copia de hoja de evaluacion tgcnica. FO-OM-DSIT-02

Con esta actividad finaliza el procedimn

iento. 1
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PROCEDIMIENTO DE

EVALUACION TECNICA DE EQUIPO DE COMPUTO Y TELEFONIA

REGISTRO DE CALIDAD

No Documentos Responsabilidad de|su Tiempo de
(Clave) Custodia retencion
“Ninguno”
ANEXOS
Anexo
No Documento Clave
1 Evaluacién técnica de equipo de computo FO-OM-DSIT-02
2 Instructivo del formato de evaluacion IT-OM-DSIT-02

técnica
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d) ESTRUCTURA DEL PROCEDIMIENTO DE
VERIFICACION DE EQUIPO DE COMPUTO REC|EN ADQUIRIDO

1.- Propésito:
Garantizar que la adquisicién de equipo de cémputo cumpla con las caracteristicas con las
que fueron requeridas.

2.- Alcance:

Aplica a la Direccién de Recursos Materiales y a la Dijreccion de Servicios a la
Infraestructura Tecnoldgica.
3.-Referencia:

Procedimientos y Politicas emitidos por la Oficialia Mayor.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor autorizar el presente progedimiento.
Es responsabilidad de la Coordinacién Administrativa la revisidn del mismo.
Es responsabilidad del Director de Servicios a la Infraestructura Tecnoldgica, coordinar la
elaboracion y/6 modificaciéon del procedimiento, asi como supervisar que se aplique el
mismo y/é apegarse de manera estricta al mismo.
Es responsabilidad del personal que conforman la Direccién de Servicios a la

Infraestructura Tecnoldgica involucrarse en las actividades descritas en este
procedimiento.

5.- Definiciones:
Equipo de Cémputo: se refiere a cualquier dispositivo informatico, por ejemplo: monitor,
teclado, mouse, C.P.U., concentrador, etc. (se incluyen refaccipnes).

Verificacion de Equipo de Computo: Es la revision fisica |que se realiza al equipo de

reciente adquisicion, verificando que cumpla con las caracteristicas solicitadas, ademas de
su funcionalidad.

6.- Método de Trabajo:
6.1 Diagrama de Flujo
6.2 Descripcién de Actividades
6.3 Registro de Calidad y Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
VERIFICACION DE EQUIPO DE COMPUTO RECIEN ADQUIRIDO
enl oA A JEFE DEPTO. TECNICO
ACTIVIDAD MANTTO. INFORMATICO
- El nimero maximo que
Actnqdad 1 Recibir via Recibir equipo de se reciben de equipos
2 Minutos memorando compute del----=-4---=-----------| para su verificacion, es
Informacion de la —_— almacén., copia de de 4,
llegada de equipo factura, n°de
de cémputo por evaluacion técnica,
» arte de recursos firmar vale de Factura
Actividad 2 1 materiales 2 salida Vale de
5 a 20 Minutos 1 Salida

Actividad 3
10 a 40
minutos

Actividad 4
10a 40
minutos

Actividad 5
10a 40

Via Memorando
1

Y

_

Verificar que la
factura especifique
los numeros de

serie de los

equipos de

computo y/6
3 | dispositivos

L

Comparar equipo
comprado con las
recomendaciones

de evaluacion
4 técnica

emitidas en la hoja

Factura

1

/

Revisar que la
garantia esté
estipulada por
escrito en factura
por un periodo
5 [minimo de 2 afios

Factura
1 Evaluacion
| | Técnica
FOOM-DSIT-02
1
Factura
1

6

L —

En caso de no estar
estipulada en la forma
y tiempo establecido,
informar al proveedor y
a la Direccién de
Recursos Materiales.
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DIAQRAMA DE FLUJO DEL PROCEDIMIENTO DE
VERIFICACION DE EQUIPO DE COMPUTO RECIEN ADQUIRIDO
TIEMPO PARA TECNICO
REALIZAR LA ;
ACTIVIDAD ASISTENTE INFORMATICO
Realizar las Se checa su
pruebas al equipo, funcionalidad, anota
anota datos y nimeros de serie de
. observaciones en las partes de hardware
Actividad 6 hoja de Hoja de Verificacién e instala Windows X,
1 hora hasta verificacion por FO-OM-DSIT-03 Office X y programas
un dia 6 duplicado complementarios en
0-1 PC.
I\_/
Actividad 7
10 hasta 40
minutos
Entregar equipo a
la Direccion de
Recursos
Actividad 8 Materiales,
2 a 10 minutos recopilar firma en Hoja de Verificacion
hoja de

Actividad 9
1 hora hasta
un dia

7 verificacion

|

FO-OM-DSIT-03

0-1

l

R

Entregar copia de
la hoja de
verificacién y
recuperar vale de
salida de equipo
de computo de

almacén

El vale de salida se
recupera en caso de
haber sido firmado

Hoja de Verifjcacion
FO-OM-DSIT-03

1

Archivar original de

hoja de verificacion,

copia de evaluacion
técnica y vale de
equipo de cémputo

9

Vale de
Salida

‘\_,_</_

Hoja de
Verificaciéon
— " FO-OM-DSIT-03

0

FO-OM-DSIT-02

Evaluacion
Técnica

1

Vale de
Salida
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE
VERIFICACION DE EQUIPO DE COMPUTO RECIEN ADQUIRIDO
. Documento
Paso Responsable Actividad de Trabajo
(clave)
Asistente
(A)
y/6 Recibe informacion via telefénica de la
1 Jefe de Direccion de Recursos Materiales de la llegada Via memorandum
Departamento de de equipo de computo de reciente adquisicion.
Mantenimiento
(JDM)
Recibe equipo de cémputo del almagén junto
con original o copia de factura, No. dg
Técnico requisicion, No de evaluacion y firmal en vale de Vale de salida de
2 Informatico salida del almacén. almacén
(T Nota: El nimero maximo que se reciben de Copia de factura
equipos para su verificacion, es de 4
Verifica que la factura especifique Igs nimeros
3 TI de serie de todos los productos o |partes que Copia de factura
integran el equipo.
Compara el equipo de cémputo comprado con (éop|a de Factura
; o ; valuacion
4 TI las recomendaciones emitidas en |la hoja de técnica
evaluacion técnica. FO-OM-DSIT-02
Revisa que la garantia este estipulada por
escrito en la factura con un periodo|minimo de
2 afnos o la que especifique el fabricante.
5 Tl Nota: En caso de que la garantia no este Copia de Factura
estipulada en la forma y tiempo gstablecido,
informa a la Direccién de Recursos|Materiales
y/4 proveedor.
Realiza las pruebas al equipo y anofa los datos Hoia d
) ; : ja de
y observaciones pertinentes en la hoja de verificacion
verificacién por duplicado. ) :
6 TI Nota: Se checa funcionalidad, anota numeros FO-OM-DST 030_1
de serie de las partes de hardwarg e instala 0- Original
Windows X, Office X y |programas 1- Copia
complementarios en PC.
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DESCRIPC,I(')N DE ACTIVIDADES DEL PROCEDIMIENTO DE
VERIFICACION DE EQUIPO DE COMPUTO RECIEN ADQUIRIDO
\ Documento
Paso Responsable Actividad de Trabajo
(clave)
Hoja de
7 Ti Entrega equipo de cdmputo a la Djreccion de verificacion
Recursos Materiales. FO-OM-DST-03
0-1
Entrega copia de la Hoja de Vetificacion y
solicita firma de recibido en originally recupera .
vale de salida de equipo de computo de Hoja de
almacén q verificacion
8 TI macen. FO-OM-DST-03
1
Nota: Ei vale de salida de almacén se recupera Vele de salida
en caso de que se haya firmado.
Hoja de
Archiva original de hoja de verificdcién, copia verificacion
de la evaluacion técnica y vale de salida de FO-OM-DST-03
. equipo de cémputo en carpetas de 1
9 Asistente evaluaciones técnicas. Evaluacién
Técnica
Con esta actividad finaliza el procedimiento. FO-OM-DSIT-02

Vale de equipo
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PROCEDIMIENTO DE

VERIFICACION DE EQUIPO DE COMPUTO RECIEN ADQUIRIDO

REGISTRO DE CALIDAD

No Documentos Responsabilidad de|su Tiempo de
(Clave) Custodia retencion
“Ninguno”
ANEXOS
Anﬁ);o Documento Clave
1 Hoja de Evaluacién Técnica FO-OM-DSIT-02
2 Hoja de \verificacion de Equipo de FO-OM-DSIT-03
Coémputo
3 Instructivo de llenado del formato de IT-OM-DSIT-02
Evaluacién Técnica
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e) ESTRUCTURA DEL PROCEDIMIENT
MANTENIMIENTO PREVENTIVO DE EQUIPC

1.- Propésito:
Proporcionar asistencia técnica oportuna de mantenimiento

computo, a todas las Dependencias del Ayuntamiento con el p

desempefo en la realizacion de sus procesos.

2.- Alcance:

[0 DE
) COMPUTO

preventivo de equipo de
roposito de lograr el mejor

Aplica a todas las areas del Ayuntamiento que cuenten con un equipo de computo y al

personal técnico de la Direccidn de Servicios a la Infraestructura

3.-Referencia:
Politicas y reglamentos emitidos por la Oficialia Mayor.

4.- Responsabilidad:

Es responsabilidad del Oficial Mayor autorizar el presente proce(

Es responsabilidad de la Coordinacién Administrativa la revision

Es responsabilidad del Director de Servicios a la Infraestructurs
elaboraciéon y/6 modificacion del procedimiento, asi como sup

mismo asi como de apegarse de manera estricta a el.

Es responsabilidad del personal que conforman la Direq

Infraestructura Tecnoldgica involucrarse en las actividades desc

5.- Definiciones:
Equipo. Se considera equipo:
* Impresora
= Escaner
= Graficador
» Computadora (monitor, CPU, teclado, mouse, nobreak y reg

6.- Método de Trabajo:
6.1 Diagrama de Flujo
6.2 Descripcién de Actividades
6.3 Registro de Calidad y Anexos

Tecnoldgica.

jimiento.

del mismo.

1 Tecnoldgica, coordinar la
)ervisar que se aplique el

rcion de Servicios a la
ritas en este procedimiento

ulador)
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
MANTENIMIENTO PREVENTIVO DE EQUIPO COMPUTO
O RA JEFE DEPTO. TECNICO DIR| SERV.
ACTIVIDAD MANTTO. INFORMATICO INFRAEST. TEC
INICIO
Actividad 1
1a2dias Realizar programacion Recibir| programa
anual de mantto. R anual de Mantto. Prev.
Preventivo y turna > & informar a las
para su Vo.Bo. Dependepcias sobre Memo-
Programa anual de el migmo, via
Actividad 2 1 mantenimiento memérandum randum
1 a2 dias preventivo 2 Programa
0 anual de
mantenimiento
preventivo
Actividad 3
1:15 horas
hasta un dia \J
Ejecutar el
mantenimiento El nimero maximo que se
Ny preventivo de efeptdan en mantenimiento
Actividad 4 acuerdo al preyentivo es de 6 equipos
5 minutos programa y por|dia
3 elaborar reporte
Actividad 5
15 minutos Reportar las futuras
; Se fallas y recomendar
dé‘tecto Si solicitar el
lquna — mantenimiento
afg“a correctivo
Actividad 6 5 Reporte de
S minutos Mantto.Prev.
FO-OM-DSIT-04
No l 0-1
Evaluar el Servicio y
firmar por ambas
partes el reporte de
mantenimiento S:Jgggi?r(\:it:n?g':j:'
preventivo y entregar ?nantenimiento
6 Popia al usuario Reporteide | | correctivo
Mantto.Prev. PR-OM-DSIT-01
FO-OM-DSIT-04
i ®
\
FIN
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE
MANTENIMIENTO DE EQUIPO COMPUTO
Documento
Paso Responsable Actividad de Trabajo
(clave)
Jefe de Elaborar programa de mantenimiento r’:l,f::rgtfr:? r:i(ejreno
1 Departamento de preventivo anual de acuerdo g base de anual de
Mantenimiento datos de equipo de cémputo y a )
(JDM) organigrama de la dependencia equipo de
) computo.
. Memorando
Duec_:tqr de Recibe programa anual de Programa de
Servicios a la - . . .y
mantenimiento preventivo e informa a mantenimiento
2 Infraestructura . . .
. las Dependencias del mismo, via anual de
Tecnoldgica )
Memorando. equipo de
(DSIT) p
computo.
Se ejecuta el mantepimiento
preventivo de equipo de cOmputo
Técnico (limpieza y diagndstico de fallas
3 Informatico futuras) y se elabora reporte.
(Tn Nota: El nUumero maximo |que se
efectGan en mantenimiento preventivo
es de 6 equipos por dia
¢ Se detecto alguna falla futura en el
4 I equipo de computo?
Si: Ir a la actividad 5
No : Ir a la actividad 6
Se anota en el reporte las futuras Reporte d
fallas encontradas en el equipo y se ep(t) e’m'eent
recomienda solicitar a la Direccién de rFr:an entl_ iento
Servicios a la Infraestructura reventivo
s . - FO-OM-DSIT-04
5 TI Tecnolégica ya sea via teefomca,
persongl . escrita o e-mail, el Procedimiento
mantenimiento correctivo.
. de Mantto.
Se conecta con el procedimiento de .
tenimient ’ Correctivo
mantenimiento correctivo PR-OM-DSIT-01
Se lleva a cabo la evaluacion del
T servicio y firman ambas partes el |Reporte de
. reporte, entregandole una cppia de |mantenimiento
6 Usuario R . .
(u) ésta al usuario. Preventivo
Con esta actividad finaliza el |FO-OM-DSIT-04
procedimiento.
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PROCEDIMIENTO DE ]
MANTENIMIENTO PREVENTIVO DE EQUIPQ COMPUTO

REGISTRO DE CALIDAD

N Documentos Responsabilidad de|su Tiempo de
o ) .
(Clave) Custodia retencion
Programa.Anual de Director de Servicios a la 1 Ao
1 Mantenimiento Infraestructura Tecnoldgica
Preventivo 9
ANEXOS
An:l);o Documento Clave
1 Formato de Orden de Servicio FO-OM-DSIT-01
2 Formato de Reporte de Mantenimiento FO-OM-DSIT-04

Preventivo
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] f) ESTRUCTURA DEL PROCEDIMIENTO DE
ATENCION DE SOLICITUDES PARA SERVICIO DE LA RED DE DATOS

1.- Propésito:
Atender las solicitudes de los usuarios que cuentan con coney
del municipio de Cuernavaca.

2.- Alcance:
A todas las areas que se encuentran conectadas a la red de d
Cuernavaca.

3.-Referencia:

xi6n a la red de datos

atos del municipio de

Politicas y Reglamentos emitidos por la Direccién de Servicios a la Infraestructura

Tecnoldgica.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor autorizar el presente prg
Es responsabilidad de la Coordinacién Administrativa la revis

cedimiento.
6n del procedimiento.

Es responsabilidad del Director de Servicios a la Infraestructura Tecnoldgica,

coordinar la elaboracién del procedimiento, asi como supe
mismo.

rvisar que se aplique el

Es responsabilidad del Jefe de Departamento de Redes, elaborar y/6 modificar este

procedimiento, asi como aplicar y/é apegarse de manera estr

5.- Definiciones:

icta al mismo.

Red de Datos: Es la conexién entre computadoras para intercambio de informacion.
Cable coaxial: Medio fisico que se utiliza para que haya conexién en la red de datos.

6.- Método de Trabajo:

6.1 Diagrama de Flujo

6.2 Descripcidn de Actividades
6.3 Registro de Calidad y Anexos
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_ DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
ATENCION DE SOLICITUDES PARA SERVICIO DE LA RED DE DATOS

TIEMPO PARA

SUBDIRECTOR DE

REALIZAR LA ADMINISTRACION DE NGO ASISTENTE
ACTIVIDAD REDES
INICIO
Recibinl y archivar
orden de servicio
\J solugionada
Actividad 1 Recibir Orden de Ordlen de
5 minutos Servicio y deterrmnar 5
la competencia de S OMDSI 0
solucién del mismo - 0O-OM-DSIT-01
~Jsignar responsable Orden de Servicio |\/—
. 0
Actividad 2 Y
5A15 FO-OM-DSIT-01
minutos AIN
Las fallas principales pueden ser:
. - -Conexion y trayectoria del
Actividad 3 Verificar en area el cableado
de 15 minutos | problema reportado - Mal funcionamiento en los
hasta 2 dias > Orden d concentradores,
> Ser\r:icig swithches
o - Configuracién en
N Windows
Actn\{ndad 4 FO-OM-DSIT-01 - Trafico de Red y fallas en
2 Minutos
Y
Realizar reparacion o
. solicitar a proveedor
Actividad 5 la reparacién. Revisar
5 minutos configuracion del -
hasta 1 dia servidor Orden de Servicio

3

0]

FO-OM-DSI[T-01
JE—

Se conecta con e
procedimiento de
mantenimiento dg

servidores

y

Recabar firmas de
visto bueno y turnar
orden de servicio
solucionada.

-0

Orden de Sefvicio

o
FO-OM-DS|IT-01
e
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DE$CRIPCI()N DE ACTIVIDADES DEL PROCE
ATENCION DE SOLICITUDES PARA SERVICIO DE LA RED DE DATOS

DIMIENTO DE

Documento
Paso Responsable Actividad de Trabajo
(clave)
igalljl\ll?sETCRT /%TODNE Recibe Orden de Servicio, y determina |la Orden de Servicio
1 DE DE REDES competencia de solucién del mismo
i -OM-DSIT-01
(SDAR) Asigna responsable FO-OM-DS
Verificar en area el problema reportado.
Nota: Las fallas principales pueden ser:
- Conexion vy trayectoria del cableado Orden de Servicio
2 (SDAR) - Mal funcionamiento en los
concentradores, swithches FO-OM-DSIT-01
- Configuracién en Windows
- Trafico de Red y fallas en el Seryidor.
Realiza reparacion o solicita a proveedor la
reparacion.
Revisa configuracion del servidor en -
3 (SDAR) coordinacion del Jefe de Departamentp de g(r)d eOnMd_eDgelz;\_/ ('301'0
Redes
Se conecta con el procedimiento de
mantenimiento de servidores.
Recaba firmas de visto bueno y turna prden Orden de Servicio
4 - :
(SDAR) de servicio solucionada. FO-OM-DSIT-01
Recibir y archivar orden de servicio Orden de Servicio
5 Asistente solucionada
) P
Con esta actividad finaliza el procedimiento FO-OM-DSIT-01
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PROCEDIMIENTO DE

ATENCION A SOLICITUDES PARA SERVICIO DE LA RED DE DATOS

REGISTRO DE CALIDAD

No Documentos Responsabilidad de|su Tiempo de
(Clave) Custodia retencion
“‘Ninguno”
ANEXOS
Anﬁ? Documento Clave

Formato de Orden de Servicios

FO-OM-DSIT-01
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_g) ESTRUCTURA DEL PROCEDIMIENTO DE
AMPLIACION O MODIFICACION DE NODOS DE LA RED DE DATOS

1.- Propésito:
Atender las necesidades del personal que conforma el Ayuptamiento de Cuernavaca con

respecto a las solicitudes de servicios de la red de datos como son: reubicacién, activacién y
expansion de la red de datos.

2.- Alcance:

A todas las areas que se encuentran conectadas a la red de datos del municipio de
Cuernavaca.

3.-Referencia:
Procedimientos y Politicas emitidos por la Oficialia Mayor.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor autorizar el presente procedimiento

Es responsabilidad de la Coordinacién Administrativa, revisar éste procedimiento

Es responsabilidad del Director de Servicios a la Infraestrugtura Tecnolégica, coordinar la
elaboracioén del procedimiento, asi como supervisar que se aplique el mismo.

Es responsabilidad del Jefe de Departamento de Redes, madificar éste procedimiento, asi
como aplicar y/6 apegarse de manera estricta al mismo.

5.- Definiciones:

Red: Conjunto de Computadoras légicamente conectadas entre si, con el fin de compartir
recursos

Canaleta: Herramienta fisica que se utiliza para colocar dentrp de la misma, el cable de red,
manteniéndolo protegido, puede ir en pared o piso.

6.- Método de Trabajo:
6.1 Diagrama de Flujo
6.2 Descripcidn de Actividades
6.3 Registro de Calidad y Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENT|O DE
AMPLIACION O MODIFICACION DE NODOS DE LA RED DE DATOS
TIEMPO PARA JEFE DE SUBDIRECTOR DE
REALIZAR LA SEFI{)\I/?(.“I,EICC);?EFD'IIE'EC DEPARTAMENTO ADMINISTRACION DE
ACTIVIDAD ’ ' DE REDES REDES
INICIO Nota: validar que el
area solicitante Realibar alta de
tenga presupuesto usuara en lared
para solventar la de datos
Recibir solicitud compra del material '
Actividgd 1 via oficio para necesarip para la
1 a 10 Minutos reubicacion o expansion de la red. —51
expansion de red .
de datos. Oficio de
Solicitud
1
Actividad 2 (®

1 hasta 10 dias

Actividad 3
1 hasta 5 dias

Actividad 4
1 hasta 4 dias

Actividad 5
15 minutos

Actividad 6
30 Minutos a 2
horas

R

Realizar disefio y
planeacién de
canaletas para red
de datos

B

Realizar Conexiones
fisicas de la red de
datos

3

'

Realizar pruebas
de conexién de
enlaces con
servidor o

concentrador.

Se gonecta con el
prog¢edimiento de

\

©,

Realizar entrega
de red de datos

dar de alta una
nugva cuenta de
usuario en la red

_ FIN
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DESCRJPCI()N DE ACTIVIDADES DEL PROCEDIMIENTO DE
AMPLIACION O MODIFICACION DE NODOS DE LA RED DE DATOS
Documento
Paso Responsable Actividad de Trabajo
(clave)
Recibe solicitud via oficio de la riecesidad de
alguna area para su reubicacién o expgnsion de
Director de la red de datos municipal.
servicios a la -
1 Infraestructura Nota: Validar que el area solicitante tenga Ofqu de
s Solicitud
Tecnologica presupuesto para solventar la compra del
(DSIT) material necesario para la expansion de la red
de datos.
Subdirector de Realiza junto con el Subdiregtor de
5 Administracion Administracion de Redes, el disefio deljarea y la
de Redes planeacion de la colocacién de las ¢analetas
(SDAR) donde ira el cable de red.
Realiza las conexiones fisicas de la red|de datos
3 SDAR realizando los cambios necesarios para poder
trabajar en las canaletas de la red de datos.
Realiza pruebas de conexién de los eplaces al
servidor o concentrador de conexién |para un
4 SDAR . . -
funcionamiento optimo.
Se conecta con el procedimiento de dar de
. alta una nueva cuenta de usuario en la red.
Subdirector de
5 Administracion Se dan de alta a los usuarios en la red |de datos
Redes municipal
SDAR pal.
Realiza entrega de la red de datos fungionando
optimamente.
6 SDAR
Con esta actividad se finaliza el procedimiento.
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PROCEDIMIENTO DE

AMPLIACION O MODIFICACION DE NODOS DE LA RED DE DATOS

REGISTRO DE CALIDAD

No Documentos Responsabilidad desu Tiempo de
(Clave) Custodia retencion
Oficio de Solicitud Director de Servicios |a la
Infraestructura Tecnoldgica
ANEXOS
Anﬁxo Documento Clave
o

“Ninguno”
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h) ESTRUCTURA DEL PROCEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIQ EN LA RED

1.- Propésito:
Mantener actualizada las bases de datos de usuarios de los dominios garantizando la
seguridad de los recursos que estos comparten y/6 tengan privilegios de hacer uso de
otros, a través de la Red Municipal.

2.- Alcance:

Aplica a todas las Dependencias del Ayuntamiento que cuenten con un equipo de computo
conectado a la red Municipal.

3.-Referencia:
Procedimientos y Politicas emitidos por la Oficialia Mayor.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor la aprobacién de este pro¢edimiento.
Es responsabilidad de la Coordinacién Administrativa, la revisign de este procedimiento.
Es responsabilidad del Director de Servicios a la Infraestructura Tecnoldgica, coordinar la
elaboracion del procedimiento, asi como aplicar o apegarse de|manera estricta al mismo.
Es responsabilidad del Subdirector de Administracion de Redes, elaborar y/é modificar
este procedimiento, asi como aplicar 0 apegarse de manera estricta al mismo.

5.- Definiciones:
SITE.- Area o espacio fisico donde se gestiona el control de operaciones, monitoreo y
servicios de red generados por servidores y dispositivos alterngs.
Dominio.- Conjunto de computadoras compartiendo una base de datos de cuentas de
usuarios y politicas de seguridad generalmente en Windows NT.
Windows NT Server.- Puede crear dominios y asi administrar cuentas de usuarios de
dominios, seguridad y recursos de red centralizada.
Recursos compartidos.- Se denominan recursos compartidos los discos duros, carpetas,
archivos, impresoras, CD r-w, scanner, trazadores, etc.; que seran restringidos por los
privilegios que el usuario otorgue.
Privilegios.- Se conoce como los permisos de acceso, dependiendo del recurso sera el
acceso, es decir para carpetas y CD W-R puede ser lectura y/p escritura, para impresoras
y trazadores el acceso sera total.

6.- Método de Trabajo:
6.1. Diagrama de Flujo
6.2. Descripcién de actividades.
6.3 Registro de Calidad y Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIO EN LA RED
TIEMPO PARA SUBDIRECTOR DE SUBDIRECTOR DE SUBDIRECTOR DE
REALIZAR LA ADMINISTRACION DE ADMINISTRACION DE ADMINISTRACION DE
ACTIVIDAD REDES REDES REDES
INICIO
Actividad 1 Asignar I:g permisos
2 minutos necesarios que
tendrg el nuevo
Recibir orden de usuarig en la red.
servicio para
nueva cuenta de
Actividad 2 usuario en la —6|

5 a 15 minutos

Actividad 3
15a30
minutos

Actividad 4
5 a 10 minutos

Actividad 5
2 a 5 minutos

Actividad 6
2 minutos

Actividad 7
2 minutos

Actividad 8
1 minuto

Actividad 9
5 a 10 minutos

red.

Orden de
servicio

0
l FO-OM-DSIT-01

Confirmar datos con

usuario y realizar

analisis para asignar
cuenta de usuario con

base al nombre,

pvitando duplicidad.

Verificar $i el usuario
tendra permisos

l FO-OM-DSIT-01

Integrar la clave inicial

de la cuenta de

usuario con la primera
letra del nombre mas

3

el 1er. apellido

'

Realizar el alta de la

nueva cuenta de

usuario, asignando
nombre de usuario

4

mas viable

nombre completo,
breve descripcién

del area a la que

]

\J

Registrar en la
cuenta los datos
del nuevo usuario

pertenece,
password y
asignacioén de
grupos de trabajo.

—©

'

D

especificos para
autenticarse a alguna
aplicacion
7 restingida.
Orden de l
Servicio

0

¢ Otorgar

pgrmisos No
, . especificos?
Esta puede variar de sppetiico
acuerdo a las
politicas que se \\8/ Informar al usuario via
establecen para este telefénica que no se le
proceqlmlento ver Si asigno permiso
descriptivo especifico

X 9

Asignar a la
computadora del
— usuario el script del A
El registro se servidor para la red.
compone de 12

Para sincronizar el
reloj del
computador con el
servidor
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIO EN LA RED
TIEMPO PARA SUBDIRECTOR DE
REALIZAR LA ADMINISTRACION DE ASISTENTE
ACTIVIDAD REDES
Verificar cuenta e
informar via telefonica Recibin orden de
al usuario nombre de servicip. Archivar
usuario, contrasefa y —>
su dominio
Orden de
11 | 13 l servicio
0
l FO-OM-DSIT-01
Recabar firma del
reporte de alta de
usuario en la red
en orden de '
Actividad 10 servicio. Turnar
2 a6 minuto Nota. Orden de .
12 Servicio FIN
0
FO-OM-DSIT-01
Actividad 11

5 a 10 minutos

Actividad 12
2 minutos

Actividad 13
5 minutos
hasta un dia
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DESCRIPCION DE ACTIVIDADES DEL PROGEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIO EN LA RED
Documento
Paso Responsable Actividad de Trabajo
(clave)
1 Subdirector de Recibe orden de servicio para nugva cuenta de Orden de
Administracion de usuario en la red. Servicio
Redes
(SDAR) FO-OM-DSIT-01
2 SDAR Confirma datos con usuario y realiza analisis para Orden de
asignar clave de la cuenta de usuario en base al Servicio
nombre del usuario evitando la duplicidad
FO-OM-DSIT-01
3 SDAR Integra la clave de la cuenta de|usuario de la
siguiente manera:
e la primera letra del nombre mas el apellido
paterno.
Si existe duplicidad se siguen |[los siguientes
criterios:
e Toma las tres primeras letras del nombre
mas el apellido paterno 6 en su caso
e Mas de tres letras del nombre mas el
apellido paterno.
e Diferentes letras del nombre mas el apellido
_paterno y se asigna un nimerp consecutivo.
Nota: Esta puede variar de acuerdo|a las politicas
que se establecen para este procedimiento ver
descriptivo
4 SDAR Realiza el alta de la nueva cuenta dgl usuario en la
red, asignando el nombre de usuario mas viable.
5 SDAR Registra en la cuenta, los datos del huevo usuario.
Nota: El registro se compone de nombre completo,
breve descripcién del area a la que pertenece,
password y asignacién de grupos de trabajo.
6 SDAR Asigna los permisos necesarios |que tendra el
nuevo usuario en la red.
7 SDAR Verifica si el usuario tendra permisos especificos
para accesar a alguna aplicacién restringida.
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DESCRIPCION DE ACTIVIDADES DEL PROGEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIO EN LA RED
Documento
Paso Responsable Actividad de Trabajo
(clave)
8 SDAR ¢, Se otorgan permisos especificos al usuario?
NO. Ir ala actividad 9
Si. Iralaactividad 10
9 SDAR Informa al usuario via telefénica [que no se le
asigno el permiso especifico.
se conecta con actividad 12
10 SDAR Asigna a la computadora del usuario el script del
servidor para la red.
Nota: Para sincronizar el reloj del computador con
el servidor.
11 SDAR Verifica cuenta y avisa telefénica al usuario e
informa su nombre de usuario, su [password y su
dominio.
12 SDAR Recaba firma del reporte de alta de usuario en la Orden de
red en orden de servicio. Turna Servicio
Nota: Una vez que se dio de alta ¢l usuario en el FO-OMDSIT
sistema, la Direcciébn de S%rvicios a la
Infraestructura Tecnoldgica deberd entregar el
archivo electronico del “Manual de Politicas de
Seguridad en Tecnologias de la Informacion”, para
que éste se apegue a los lineamientos.
13 Asistente Recibe orden de servicio para archivar. Orden de
(A) Servicio
Con esta actividad finaliza el procedimiento FO-OM-DSIT
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Ayuntamiento
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PROCEDIMIENTO DE
ALTA DE UNA NUEVA CUENTA DE USUARIO EN LA RED

REGISTRO DE CALIDAD

No Documentos Responsabilidad de fsu Tiempo de
(Clave) Custodia retencion
“Ninguno”
ANEXOS
Anexo
No Documento Clave
1 Orden de Servicio FO-OM-DSIT-01
1 Manual de Politicas de Seguridad en Sin clave

Tecnologias de la Informacién
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1.- Propésito:

2.- Alcance:

3.-Referencia:

4.- Responsabilidad:

5.- Definiciones:

6.- Método de Trabajo:

i) ESTRUCTURA DEL PROCEDIMIENT(
RESPALDO DIARIO DE LA BASE DE DATOS D

Garantizar la continuidad en los servicios que prestan los
presenten contingencias o eventualidades que liegasen a danig
vital en el funcionamiento de los sistemas de informacion propi

Aplica a la Subdireccién del SITE de la Direccion de
Tecnoldgica.

Politicas y Reglamentos emitidos por la Direccion de
Tecnoldgica.

Es responsabilidad del Oficial Mayor la aprobacion de este pro

D PARA
EL SERVIDOR

servidores aun cuando se
Ir 0 corromper la informacién
0s del Ayuntamiento.

Servicios e Infraestructura
Infraestructura

Servicios e

cedimiento.

Es responsabilidad de la Coordinacién Administrativa, la revision de este procedimiento.

Es responsabilidad del Director de Servicios e Infraestructu
elaboracién del procedimiento, asi como aplicar o apegarse de
Es responsabilidad de la Subdirector de Administracion de R

ra Tecnoldgica, coordinar la
manera estricta al mismo.
edes, elaborar y/6 modificar

este procedimiento, asi como aplicar o apegarse de manera estricta al mismo.

Desbloquear: Habilitar el uso del servidor para poder trabajar
Servidor: Computadora que administra centralizadamente los

con él.
servicios de una Red.

Cuenta de Administrador de Redes: Nombre de usuario ¢on la cual el administrador

puede entrar a la Red.

Base de Datos: Conjunto de Informacion organizada mediante tablas, registros y campos

gue mantienen diversas caracteristicas.
Modo de Blogueo: Estatus inactivo que mantiene el servidor.

Red de Computadoras: Conjunto de computadoras enlazadas por un medio de
comunicacion, las cuales comparten recursos de hardware y software.

6.1. Diagrama de Flujo
6.2. Descripcion de actividades.
6.3 Registro de Calidad y Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
RESPALDO DIARIO DE LA BASE DE DATOS DEL $ERVIDOR
TIEMPO PARA SUBDIRECTOR DE SUBDIRECTOR DE
REALIZAR LA ADMINISTRACION DE ADMINISTRACION DE
ACTIVIDAD REDES REDES
. alir de| sistema vy
20},:]\":?85 31 dejar en modo de
Y bloqueo ¢l servidor
Desbloquear servidor
y accesar con la
cuenta de |
- administrador de ’
Actividad 2 redes
5 minutos l
1
Anotar gn bitacora,
fecha de informacion
. respaldada y
Actividad 3 nombre del archivo.
2 minutos
Verificar si existen
usuarios L
conectados a la 8 l Bitacora
red.
Actividad 4 l
2 a 5 minutos o

Actividad 5
2 horas hasta
un dia

Actividad 6
5 a 15 minutos

co

No

¢ Existen
usuarios
nectados a
la red?

-

4

Informar a los
usuarios via

telefénica o via de
algun servicio de red
que se desconecten
de la base de datos

Actividad 7
2 minutos

Asignar espacio en
disco duro para

realizar

el vaciado de

la base de datos y

Actividad 8
10at5
minutos

ejecutar el

5 respaldo en disco

l

Verificar que se
haya respaldado
informacion
de la base de datos.

6

l
O

En caso de que
el respaldo no
se Heve acabo
correctamente
se asigna
espacio.

—QO

FIN
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO PARA

RESPALDO DIARIO DE LA BASE DE DATOS DEL SERVIDOR
Documen
Paso | Responsable Actividad to .
de Trabajo
(clave)
1 Subdirector de Desbloquea el servidor y accesar con lg cuenta de
Administracion administrador de la red.
de Redes
(SADR)
2 SADR Verifica si existen usuarios conectados a la red
3 SADR ¢ Existen usuarios conectados a la red?
Si. Se conecta con actividad 4
No. Se conecta con actividad 5
4 SADR Informa a los usuarios via telefénica o via algln
servicio de mensajes de red que se desconecten
de la base de datos y en caso de que continen
conectados se procede a desconectar.
continua con la actividad 5
5 SADR Asigna espacio en disco duro para |realizar el
vaciado de la base de datos y ejecuta gl respaldo
en disco duro.
6 SADR Verifica el correcto respaldo de la base de datos.
Nota: En caso de que el respaldo no|se lleve a
acabo correctamente se asigna espacio
7 SADR Sale del sistema de respaldos y del seryidor y deja
en modo de bloqueo.
8 SADR Anota en bitacora de respaldo, fecha e informacion Bitacora
respaldada, nombre de archivo y ubjcacién del
mismo.
Con esta actividad finaliza el procedimiento.
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PROCEDIMIENTO
RESPALDO DIARIO DE LA BASE DE DATOS DEL SERVIDOR
REGISTRO DE CALIDAD
No Documentos Responsabilidad de{su Tiempo de
(Clave) Custodia retencion
1 Bitacora Subdirector de Administracion 3 anos
de Redes
ANEXOS
Anexo Documento Clave
No

“Ninguno”
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j) ESTRUCTURA DEL PROCEDIMIENTO PARA
RESPALDO SEMANAL EN MEDIOS DE ALMACENAMIENTO

1.- Propdésito:
Garantizar la continuidad en los servicios que prestan los servidores aun cuando se
presenten contingencias o eventualidades que llegasen g dafar o corromper la
informacién vital en el funcionamiento de los sistemas de informacién del Ayuntamiento.

2.- Alcance:

Aplica a la Subdireccién de Administracion de Redes de la Direccién de Servicios a la
Infraestructura Tecnoldgica.

3.-Referencia:
Procedimientos y Politicas emitidos por la Oficialia Mayor.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor la aprobacién de este procedimiento.
Es responsabilidad de la Coordinacién Administrativa, la revisién|de este procedimiento.
Es responsabilidad del Director de Servicios a la Infraestructura|Tecnoldgica, coordinar la
elaboracién del procedimiento, asi como aplicar o apegarse de manera estricta al mismo.
Es responsabilidad del Subdirector de Administracion de Redes elaborar y/6 modificar
este procedimiento, asi como aplicar o apegarse de manera estricta al mismo.

5.- Definiciones:
MEDIOS DE ALMACENAMIENTO: Medio por el cual se realizan los respaldos de
informacién por un periodo definido.

6.- Método de Trabajo:
6.1. Diagrama de Flujo
6.2. Descripcion de actividades.
6.3. Registros de Calidad Anexos
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
RESPALDO SEMANAL EN MEDIOS DE ALMACENAMIENTO
TIEMPO PARA SUBDIRECTOR DE DIRECTOR DE SUBDIRECTOR DE
REALIZAR LA ADMINISTRACION DE SERVICIOS INF. TEC ADMINISTTRACION DE
ACTIVIDAD REDES ' : REDES
INICIO
i Salir del sistema de
Aécr:]\liflig 31 respaldo |y reiniciar los
servicios| de la base
Desbloquear servidor de datos.
y accesar con la
cuenta de 7 |
Actividad 2 administrador de
5 minutos l
1
Verificar ¢l correcto
inicio del servidor de
- la base de datos y
Actividad 3 realizar el bloqueo
2 minutos
Dar de baja los
servicios de la base
de datos, se utiliza 8 |
medios de
Actividad 4 almacenamiento para Y
2 a 5 minutos respaldo

2

Actividad 5
2 horas hasta
un dia

|

Los archivos a
respaldar son:

Entrar al sistema de
respaldos y marcar
carpetas y archivos a
respaldar

Actividad 6
5 a 15 minutos

Base de datos del
sistema

Bitacoras
Respaldos diarios
Aplicaciones varias
Datos del Sistema

Actividad 7
2 minutos

Actividad 8
10a1i15
minutos

¢ Respaldo
Correcto?

si

l

Verificar datos
faltantes

Actividad 9
15 a 20
minutos

Se identifica medio de
almacenamiento.

]

Registrar|en bitacora
el respaldo histérico
y archivar

aC

Nofa: cuando se
regresa al
sisfema de
respaldo se le
da [la opcidn del
anggar.

Bitacora

N/
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DESCRIPCION DE ACTIVIDADES DEL PROCEdIMIENTO PARA

RESPALDO SEMANAL EN MEDIOS DE ALMA(

CENAMIENTO

Paso

Responsable

Actividad

Documento
de Trabajo
(clave)

Subdirector de
Administracion
de Redes
(SADR)

Desbloquea el servidor y accesar con
cuenta de administrador de redes.

la

SADR

Da de baja los servicios de la base de|datos
conecta medios de almacenamiento para el

respaldo.

SADR

Entra al sistema de respaldos y procede a
marcar las carpetas y/o archivos que debe

respaldar como son:

. Base de datos del sistema.
Bitacoras.

Respaldos Diarios.
Aplicaciones varias

Datos del Sistema.

Nota: Los archivos a respaldar son:
Base de datos del sistema
Bitacoras

Respaldos diarios

Aplicaciones varias

Datos del Sistema

SADR

¢ El respaldo se realizo correctamente?

NQ. Se conecta con actividad 5
Sl. Se conecta con actividad 6

SADR

Verifica que datos hacen falta por respaldar y

regresa al sistema de respaldo.
Se conecta con actividad 3

Nota: cuando se regresa al sistema dé
respaldo se le da la opcién de agregat.

SADR

Extrae el Disco duro y procede a etiquetarlo y

archivarlo.

SADR

Sale del sistema de respaldo y reinicia los

servicios de la base de datos.

SADR

Verifica el correcto inicio del servidor de la

base de datos y procede a realizar el

bloqueo

SADR

Registra en bitacora el respaldo histdrico y

procede a archivar.

Con esta actividad finaliza el procedimiento

Bitacora




AYUNTAMIENTO DE CUERNAVACA Clave: PR-OM-DSIT-10
OFICIALIA MAYOR Revisién: 9
DIRECCION DE SERVICIOS A LA
Aguntamisnt INFRAESTRUCTURA TECNOLOGICA
2009~ 2012 s REFERENCIA: PR-OM-DRH-14 Y IT-OM-ORH-01 Pagina 102 de 132
PROCEDIMIENTO DE
RESPALDO SEMANAL EN MEDIOS DE ALMACENAMIENTO
REGISTRO DE CALIDAD
No Documentos Responsabilidad de su Tiempo de
(Clave) Custodia retencion
1 Bitacora de Subdirector de Administracion 3 anos
Respaldo Semanal de Redes
ANEXOS
Anexo Documento Clave
No

“Ninguno”
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1.- Propésito:

2.- Alcance:

3.-Referencia:

4.- Responsabilidad:

5.- Definiciones:

6.- Método de Trabajo:

k) ESTRUCTURA DEL PROCEDIMIENTO PARA
MANTENIMIENTO PREVENTIVO DE SERVIDORES

Mantener en dptimas condiciones los servidores de red que proveen diversas aplicaciones.

Aplica a todas las Dependencias inherentes a la red, cuyo objetivo es compartir recursos

y/6 emplear programas en especifico.

Procedimientos y Politicas emitidos por la Oficialia Mayor.

Es responsabilidad del Oficial Mayor la aprobacién de este procedimiento.
Es responsabilidad de la Coordinacién Administrativa, la revision de este procedimiento.

Es responsabilidad del Director de Servicios a la Infraestructu
elaboracién del procedimiento y apegarse estrictamente.

ra Tecnoldgica, coordinar la

Es responsabilidad del Subdirector de Administracién de Redes elaborar y/6 modificar

este procedimiento y apegarse estrictamente.

DHCP.: Dinamic Host Configuration (Protocolo de Configuracid
WINS: Servicio de nombrado de Internet de Windows.

)n del Host Dinamico).

Dead: Perdido, muerto; término utilizado en asignaciéon de memoria.

Basura: Término utilizado para referirse a informacion no utiliz
Site: Area o espacio fisico donde se localizan los servid
informacion diversificada.
Direcciéon de IP: Cddigo numérico que identifica a un order
compuesto por nombre de dominio y un namero.

6.1. Diagrama de Flujo.
6.2. Descripcion de actividades.
6.3 Registros de Calidad y Anexos

ada.
ores mismos que proveen

nador especifico en Internet
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
MANTENIMIENTO PREVENTIVO DE SERVIDQRES

TIEMPO PARA SUBDIRECTOR DE SUBDIRECTOR DE SUBDIRECTOR DE
REALIZAR LA ADMINISTRACION DE ADMINISTRACION DE ADMINISTRACION DE
ACTIVIDAD REDES REDES REDES
INICIO
Buscar asignaciones
Actividad 1 de memorias perdidas
2 minutos y muertas, procede a
Desbloquear servidor depurar registros.
y accesar con la
cuenta de
- 6 |
Actividad 2 admlrllésérador de
) es
20 minutos l
1
Verifican el correcto
inicio del servidor de
Actividad 3 la base|de datos y
2 minutos realizar|el bloqueo
Buscar la existencia
de discos duros
saturados de 7 I
informacién para
Actividad 4 depurar y borrar el v
1 hasta 3 horas excedente de
2 la misma
Registrar en bitacora
l el regpaldo histérico
y arghivar.
Actividad 5 Seleccionar
5 minutos é Hl?g’ espacio ™\ No informacién. basura " »
compactarla o
transferir informacién
Actividad 6 tra unidad de disco
10240 Si 4 duro.
minutos l l y
Iniciar el : ;
. mantenimiento de la @
Actividad 7 base de datos DHCP FIN
2 minutos (Dinamic host
configuration) y de la
5 ba%(\e“('i\lesdatos Nota: Los
. e archivos
Actividad 8 derjominados
10a15 basura son:
minutos Papelera  de
reciclaje.
@ Archivos
temporales.

Respaldos de
archivos con
ant/gliedad de
N dias-2.
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO PARA EL
MANTENIMIENTO PREVENTIVO DE SERVIDORES

Paso

Responsable

Actividad

Documento
de Trabajo
(clave)

Subdirector de
Administracion
de Redes
(SADR)

Desbloquea el servidor y accesar con
del administrador.

la cuenta

0SADR

Busca la existencia de discos duros saturados

de informacién, para depurar vy

porrar el

excedente de informacion denominadg “basura”
(archivos que no tienen aplicacion alguna).

SADR

¢, Hay espacio libre en discos duros?

NQ. Ir a actividad 4.
Sl. Ir a actividad 5.

SADR

Selecciona informacion basura para barrarla y/6
compactaria & en su caso transfiere informacion
0 datos a otra unidad de disco duro y fegresa al

paso 2.

Nota: Los archivos denominados basura son:

e Papelera de reciclaje
e Archivos temporales.

e Respaldos de archivos con antig
dias-2.

Se conecta con la actividad No. 2

iedad de N

SADR

Si. Inicia mantenimiento de la base de dat
{Dinamic Host Configuration Protocol) y d
de datos WINS.

os DHCP
e la base

SADR

Busca asignaciones de memoria Dead

(pérdidas) y procede a borrarlas, asi coero

buscar y borrar registros.

SADR

Verifica consistencia de la base de dat
en relacion a:

Direcciones IP.
Registros y usuarios de mas.
Registros actualizados.

Procede a dar de baja a usuar
pertenezcan al municipio o que
con computadora para accesar a

os DHCP

0s que no
no cuenten
ared.
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO PARA EL
MANTENIMIENTO PREVENTIVO DE SERYVIDORES

Documento
Paso | Responsable Actividad de Trabajo
(clave)
SADR Registra en bitacora el respaldo histérico y Bitacora
8 archiva.

Con esta actividad finaliza el procedimiento.
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PROCEDIMIENTO
MANTENIMIENTO PREVENTIVO DE SERVIDORES
REGISTRO DE CALIDAD
No Documentos Responsabilidad de su Tiempo de
(Clave) Custodia retencidn
“Ninguno”
ANEXOS
Anexo Documento Clave
No

“Ninguno”
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I) ESTRUCTURA DEL PROCEDIMIEN]
MANTENIMIENTO CORRECTIVO DE LINEA TELEFC

1.- Propésito:
Conservar y mantener dptimamente el servicio de la red tele
las correcciones necesarias a la red actual para reducir r
telefonicos. (Reinstalacion y mantenimiento)

2.- Alcance:
Aplica a todas las dependencias y/6 areas administrativas d
que cuenten con una extension o linea telefénica para el dese

3.-Referencia:
Procedimientos y Politicas emitidos por la Oficialia Mayor.
4.- Responsabilidad:

IO DE
)NICA CONMUTADA

fénica conmutada, haciendo
esgos de dano de equipos

el Municipio de Cuernavaca
mpeno de sus funciones.

Es responsabilidad del Oficial Mayor autorizar el presente progedimiento
Es responsabilidad de la Coordinacion Administrativa la revisidn de este procedimiento.
Es responsabilidad del Director de Servicios a la infraestructyra Tecnoldgica, coordinar la

elaboracion del procedimiento, asi como supervisar que se ap

ique el mismo.

Es responsabilidad del Jefe de Departamento de Telefonial elaborar y/6 modificar éste
procedimiento, asi como aplicar y/6 apegarse de manera estri¢ta al mismo.

5.- Definiciones:
Roseta: Terminal o “caja” de 2 6 4 hilos con conector hembra
Conmutador: Dispositivo de control de flujo de llamadas en u

RJ11.
na red local.

Continuidad: Se relaciona con un cable que generalmente, para telefonia es de 4 hilos y
en un edificio puede tener hasta 95 metros y que no debe estar “roto” en toda su

trayectoria.
Acometida: Son servicios de lineas Directas, Did’s, E1’s, EO
empresa contratante.

6.- Método de Trabajo:
6.1. Diagrama de Flujo
6.2. Descripcion de actividades.
6.3 Registros de Calidad Y Anexo.

s, etc. Proporcionados por la
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA
TECNICO TECNICO TECNICO
INFORMATICO INFORMATICO INFORMATICO
Actividad 1
2 minutos
hasta 3 horas INICIO
Viene del proac. de
atencién de
servicios a la
Actividad 2 infraestructura
5 a 10 minutos tecnoldgica v Revisar vy
determinar
Acudir al area si el
solicitante y aparato
Actividad 3 verificar  aparato I lefénico
15a30 para reparacion 3
minutos
Actividad 4 Reporte de l
20a35 servicio
minutos FO‘OM'DSIT'01
Actividad 5 ’ No
. . . Bs
2 minutos Funciona el :’e arable?
aparato i
telefénico? ;
Actividad 6
20 minutos Recomendar al
Sil Si usuario adquirir
uno nuevo
Actividad 7 Revisar la 6
30 minutos conexion 'y el
hasta 3 dias estado de I|a Realizar la
roseta reparadion del
i aparatd
‘ 4
Actividad 8 — ' 34
2 minutos 1.- Cambiar ' la caja 7
donde va conectado el l
cable plano del teléfono
2.- reconectar los
cables en la caja
Reparar o]
Actividad 9 (raseta) I: 34 cambiar la
25 minutos No

¢ Funciona

roseta?

!
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE

MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA
TECNICO TECNIJO r TECNICO "|
INFORMATICO INFORMATICO INFORMATICO
Actividad 17
15a25
minutos
Actividad 18
2 minutos
Actividad 21 Revisar y determinar e
15a25 funcionamiento de la
minutos red local
10
Actividad 22 l
2 minutos
Revisar y determinar e 1.- Cambiar el puente si
» ¢ Funciona funcionamiento de la se encuentra dafiado
Actawgad 23 red local? redlocal | "7 "1 2.- Cambiar el par del
20 minutos cable danado.
12 ____
Actividad 24
2 minutos ﬂ
Determinar si el
conmutador es
panasonic o meridian
Actividad 25
20 minutos 13
Actividad 29
20 minutos . .
. Revisar y determinar
JEs Si si el conmutador, tiene
panasonic? —_— tono de marcado
Actividad 30 15
20 minutos

Revisar la conexion
de las regletas y
cambiar el puente

20]
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DIAGRAMA DE FLUJO DEL PROCEDIMIENTQ DE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA

TIEMPO PARA JEFE DEL JEFE DEL JEFE DEL
REALIZAR LA DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO DE
ACTIVIDAD DE TELEFONIA DE TELEFONIA TELEFONIA
¢Se No
Resetear el restablece Reportar al proveedor
. —_— la — P
Actividad 17 conmutador. extension? para su reparacion ~ +—| 32
15a25 ’
minutos 17 19
Actividad 18 Si
2 minutos
Resetear el
conmutador. 34 '
Actividad 21 21
15a25
minutos
Revisar el conmutador
y la tarjeta de
extensiones
Actividad 22
2 minutos 23
Actividad 23
20 minutos
) Si Verificar si esta
¢Funciona dafado el puerto o
la tarjeta? deshabilitado
o Checar la conexién de
Actividad 24 acometida de telmex 25
2 minutos
30 l
|
Actividad 25
20 minutos Reportar al proyeedor
para que realice la
Repprtar a Telmex y reparacion
solicitar corregir la
falla de acometida
- digital 29
Actividad 29 t
20 minutos 31 l
'
Actividad 30
20 minutos
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DIAGRAMA DE FLUJO DE'L PROCEDIMIENTO DE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA
TIEMPO PARA JEFE DEL JEFE DEL
REALIZAR LA DEPARTAMENTO DEPARTAMENTO ASISTENTE
ACTIVIDAD DE TELEFONIA DE TELEFONIA
N Deshabilitar y habilitar
[0}
Esta para reestap!ecer la
Actividad 26 dafado extension
2 minutos
27
Actividad 27a
20a30
minutos
Reportar al proveedor
para que realice la
reparacién ————>
Actividad 28
20 minutos 28
- Checar
Actividad 31 Monitorear, hasta que -
20 minutos serealicela 4 _______________ gﬁr;tlsn: Zg:az?;zi gisatﬁ
correccion de la falla las lineds digitales
32
Actividad 32
20 minutos
Revisar que la falla se
haya solucionado
correctamente
Actividad 33
20 minutos
33
Actividad 34
10 minutos informpr la conclusién
sé_:\?iré?or )?rl%il;gi?ar del setvicio y archivar FIN
firma del usuario reporte
Actividad 35 34 Orden de Servicio 35 Orden de Servicio
20 mlnutqs FO-OM-DSIT-01
hasta un dia. FO-OM-DSIT-01
(¢}
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G- 2013 e REFERENCIA: PR-OM-DRH-14 Y IT-OM-ORH-01 —==
DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA
Documento
Paso| Responsable Actividad de Trabajo
(clave)
Formato de
Técni Acude al area solicitante y revisa aparato reporte de
ecnico e ; e
1 - telefonica conmutado y determinar su servicio
Informatico : ;
funcionamiento
FO-OM-DSIT-O1
¢, Funciona el aparato telefénico?
2 i No. Ir a la actividad 3
Si. Ir a la actividad 4
Revisa y determina si el aparato telefonico es
3 TI reparable
Ir a la actividad 5
Revisar la conexion y el estado de la roseta
4 TI i,
ir a la actividad 8
Ti ¢ Es reparable?
5 No. I a la actividad 6
Si. Ir a la actividad 7
TI Recomendar al usuario, adquirir un nuevqg aparato
6 telefénico.
Se conecta a la actividad 34
7 T Realiza reparacién del aparato telefénico.
Se conecta con la actividad 34
TI ¢Funciona la red local?
8 No. Ir a la actividad 9
Si. Ir a la actividad 10
TI Repara o cambiar la caja de conexion del|aparato
9 (roseta).
Se conecta con la actividad 34
10 Tl Revisa y determina el funcionamiento de la red
local.
Ti ¢ Funciona red local?
1 No. Ir a la actividad 12
Si. Ir a la actividad 13
TI Revisar y reparar el cable de la red local.
12 Se conecta con la actividad 34.
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DESCRIPCION DE ACTIVIDADES DEL PROCE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFO

DIMIENTO DE
NICA CONMUTADA

Paso

Responsable

Actividad

Documento
de Trabajo
(clave)

Nota. Cambiar el puente si se encuentra d
Cambiar el par del cable dafado

anado;

13

Ti

Determina si el conmutador es meridian o
panasonic.

14

TI

¢, Es Panasonic?

Si. Ir a la actividad 15
No. ir a la actividad 21

15

TI

Revisa y determina si el conmutador tiene
marcado.

tono de

16

TI

¢ Tiene tono?

No. Ir a la actividad 17
Si. Ir a la actividad 20

17

TI

Resetea el conmutador y/o diagnostica y 1
mismo.

epara el

18

TI

¢, Se restablece fa conexién puente entre ¢
conmutador y red local?

Si. Ir a la actividad 34
No. Ir a la actividad 19

| par del

19

TI

Reporta al proveedor para su reparacion.

Se conecta con la actividad 32

20

TI

Revisar la conexion de las regletas y cam
puente

Se conecta con la actividad 34

biar el

21

TI

Revisa y determina si el conmutador merig
tono de marcado

dian tiene

22

Ti

¢ Tiene tono?

No. Ir a la actividad 23
Si. Ir a la actividad 30
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DESCRIPCION DE ACTIVIDADES DEL PROCE
MANTENIMIENTO CORRECTIVO DE LINEA TELEFO

DIMIENTO DE
NICA CONMUTADA

Documento
Paso| Responsable Actividad de Trabajo
(clave)
TI
23 Revisar el conmutador v la tarjeta de extensiones
TI ¢ Funciona la tarjeta?
24 SiIr a la actividad 25
No Ir a la actividad 29
25 TI Verificar si esta dafado el puerto o deshabilitado
¢ Esta dafiada?
26 Tl Si Ir a la actividad 28
No Ir a la actividad 27
Deshabilita y habilita para reestablecer la conexion
27 Ti
Se conecta con la actividad 34
Reporta al proveedor de servicio para que realice
og T la reparacion.
Se conecta con la actividad 34
Reporta a Telmex acometida digital sin seyvicio y
29 TI solicitar corregir falla.
Se conecta a actividad 34
30 TI Checar la conexién de acometida de Telmex
Reporta a Telmex y solicitar corregir la falla de la
acometida digital proveedor para que realice el
31 Tl cambio de la tarjeta.
Se conecta con la actividad 32
Monitorear hasta que se realice la correccion de la
falla
32 T

Nota: Checar anticipadamente hasta que
restablezcan las lineas digitales

5e
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE

MANTENIMIENTO CORRECTIVO DE LINEA TELEFO

NICA CONMUTADA

Documento
Paso| Responsable Actividad de Trabajo
(clave)
Revisar que la falla se halla solucionado
33 TT
correctamente
Llenar formato de reporte del servicio y recapilar Ordgn. de
34 TT f de visto b servicio
irma de visto bueno FO-OM-DSIT-01
Informa la conclusién del servicio y archiva reporte Orden de
35 Asistente servicio
Con esta actividad finaliza el procedimiento. FO-OM-DSIT-01
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PROCEDIMIENTO DE

MANTENIMIENTO CORRECTIVO DE LINEA TELEFONICA CONMUTADA

REGISTRO DE CALIDAD

N Documentos | Responsabilidad de su Tiempo de
o . .
(Clave) Custodia retencion
1 Bitacora de atencion Director de Servicios| a la 1 afno
a usuarios Infraestructura Tecnologica
ANEXOS

Anexo

No Documento Clave

Formato Orden de servicio

FO-OM-DSIT-01
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m) ESTRUCTURA DEL PROCEDIMIENTO DE

ATENCION DE SOLICITUDES PARA REPARACION DE TELEFONOS EXTERNOS

1.-.Proposito

Conservar y mantener éptimamente el servicio telefénico, realizando las correcciones

necesarias para reducir riesgos de dano de equipos telefénicos.

2.- Alcance:

Aplica a todas las dependencias y/6 é&reas administrativas del Municipio de

Cuernavaca que no forman parte de la Red de Voz Conmutada.

3.-Referencia:

Politicas y Reglamentos emitidos por la Direccidon de Servicios a la Infraestructura

Tecnoldgica.

4.- Responsabilidad:

Es responsabilidad del Oficial Mayor, autorizar el presente procedimiento.
Es responsabilidad de la Coordinacién Administrativa, la revision del procedimiento.
Es responsabilidad del Director de Servicios a la Infraestructura Tecnoldgica, coordinar

la elaboracion del procedimiento y supervisar que se aplique.

Es responsabilidad del Jefe de Departamento de Telefonia elabprar y/6 modificar este
procedimiento, asi como aplicar y/6 apegarse de manera estrictg al mismo.

5.- Definiciones:

Linea Directa conectada a:

Aparato Telefénico tipo secretarial: Es un arreglo que en telefonia se denomina jefe

- secretaria el cual tiene asignada “una” linea telefonica |directa y permite la

intercomunicacion

interconectarse hasta 4 aparatos teniendo el control la “secretaria”.

privada y transferencia de llamada entre ambos, pudiendo

Aparatos telefénicos en “paralelo”: Este tipo de interconexion| consiste en que “una”

linea telefonica se puede compartir entre varios usuarios y su caracteristica es que no

existe privacidad en la intercomunicacion.




Clave: PR-OM-DSIT-13 T
AYUNTAMIENTO DE CUERNAVACA

OFICIALIA MAYOR Revision: 9
DIRECCION DE SERVICIOS A LA _
INFRAESTRUCTURA TECNOLOGIGA Pagina 119 de 132

REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH101

) ESTRUCTURA DEL PROCEDIMIENTO DE
ATENCION DE SOLICITUDES PARA REPARACION DE TELEFONOS EXTERNOS

Protectoladas: Equipo restrictor de llamadas telefénicas que mo permiten las salidas de
lfamadas no autorizadas.

Protectores de Lineas: Dispositivo que permite la proteccién de descargas eléctricas
en las lineas telefénicas respecto a otros aparatos que estan |directamente conectados
(aparatos telefénicos, médems, etc).

Conmutador: Dispositivo de control de flujo de llamadas en una red local de voz.

No Break y/o UPS: Fuentes de alimentacion eléctrica ininterrumpida.

6.- Método de Trabajo:

6.1. Diagrama de Flujo

6.2. Descripcién de actividades.
6.3 Registros de Calidad y Anexos
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hasta 3 horas

Actividad 2
5 a 10 minutos

Actividad 3
15a 30
minutos

Actividad 4
20a35
minutos

| —

DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
REPARACION DE TELEFONOS EXTERNOS
TIEMPO PARA TECNICO
REALIZAR LA INFORMATICO
ACTIVIDAD
‘ INICIO >
Viene del proc. de
Atencion de Servicios
a la Infraestructura
Tecnoldgica
v
Acudir al area
solicitante y verificar
aparato para
reparacion Orden de Senvicio
. 0
‘;C"Y'dad 1 1 FO-OM-DSIT-01
minutos

No Pro
¢ Funciona reg
el aparato inform
telefénico? la ne

rep
3 |

ceder a su
aracion o

ar al usuario
cesidad de
psicién del
aparato

Revisar la conexioén y
el estado de la roseta.

|
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: PR
REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH{01
DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
REPARACION DE TELEFONOS EXTERNOS
TIEMPO PARA TECNICO
REALIZAR LA INFORMATICO
ACTIVIDAD
No Realizar el cambio de
¢ Funciona la caja de conexion del
roseta? — aparato telefénico
(Roseta).
6
Actividad 5
2 minutos Si l
Verificar el tipo de
linea al que esta
Actividad 6 conectado el aparato
20 minutos telefénico.
7
Actividad 7
30 minutos
. En caso de
. (Eslinea Si Verificar trayectoria del dano, procede a
Actividad 8 directa? SN cableado, hastala |} ______ o Su reparacion o
2 minutos terminal Telmex en . su  caso
realiza reporte a
9
Actividad 9 No
30 minutos
Verificar trayectoria de
. cableado entre las
Acﬂvujad 10 lineas existentes.
30 minutos
10
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CTIRRAA T REFERENCIA: PR-OM-DRH-14 Y IT-OM-DRH{01
DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE
REPARACION DE TELEFONOS EXTERNOS
TIEMPO PARA TECNICO
REALIZAR LA INFORMATICO
ACTIVIDAD
. Proceder a reparar
4 Existe Si continuidad del cable
Problemati —— dafiado
ca?
12
No l
Actividad 11
2 minutos Reportar via telefénica
a Telmex para realizar
la reparacion y
monitorear hasta que
se restablezca el
Actividad 12 13 servicio
20 minutos
Actividad 13 l
10 minutos Revisar que la falla se

hasta 3 horas

Actividad 14
10 minutos

haya solucionado
correctamente
14

Actividad 15
15 minutos
hasta 2 dias

A

Llenar el formato de
reporte de servicio y
recopilar firmas de visto
bueno.

Archivar.
Orden de Servicio
15 0
FO-OM-DSIT-01
\
FIN
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DESCRIPCION DE ACTIVIDADES DEL PROCED
REPARACION DE TELEFONOS EXTERNOS

IMIENTO DE

Paso

Respons
able

Actividad

Documento
de Trabajo
(clave)

Viene del procedimiento de Atencién de Seryicios a
la Infraestructura Tecnoldgica

Técnico en
Telefonia
(T

Acudir al area solicitante y verificar aparatp para
reparacion.

Orden de servicio
FO-OM-DSIT-01

Tl

¢ Funciona el aparato telefénico?
No, ir a la actividad 3
Si, ir a la actividad 4

TI

Procede a la reparacién e informa al usuario la
necesidad de reposicién del mismo.
Se conecta con actividad 14

TI

Revisa la conexion y el estado de la roseta

TI

¢ Funciona roseta?

NO. Ir a la actividad 6
SI. Ir a la actividad 7

Tl

Realiza el cambio de la caja de conexipn del
aparato telefénico (roseta)

Si, conecta con actividad 14

TI

Verifica el tipo de linea al que esta conectado el
aparato telefénico

TI

¢ Es linea directa?

Si. Ir a la actividad 9
No. Ir a la actividad 10

TI

Verifica trayectoria del cableado hasta la Terminal
Telmex.

Nota: En caso de dafio procede a su reparacion o
en su caso realiza reporte

Conecta con actividad 14
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DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO DE
REPARACION DE TELEFONOS EXTERNOS
Respons Documento
Paso abple Actividad de Trabajo
(clave)
10 TI Verifica trayectoria de cableado entre las|lineas
existentes.
11 TI ¢ Existe Problema?
Sl. Ir a la actividad 12
NO. Ir a la actividad 13
12 TI Procede a reparar continuidad del cable dafngdo ir a
la actividad 14
13 TI Reporta via telefénica a Telmex para realizar la
reparacion y monitorear hasta que se reestanIezca
el servicio
14 Ti Revisar que la falla se haya solucjonado
correctamente.
15 TI Llenar el formato de orden de servicio, recopilar Orden de Servicio

firmas de visto bueno y archivar,

Con esta actividad finaliza el procedimiento.

FO-OM-DSIT-01
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ATENCION DE SOLICITUDES PARA REPARACION DE TELEFONOS EXTERNOS
REGISTRO DE CALIDAD
No Documentos Responsabilidad de su Tiempo de
(Clave) Custodia Retencion
1 Bitacora de atencién a Jefe de Departamento | de 1 afo
usuarios Telefonia
ANEXOS
A"ﬁ’;o Documento Clave
1 Formato de reporte de servicio FO-OM-DSIT-01
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n) ESTRUCTURA DEL PROCEDIMIENTO DE
ASIGNACION DE CLAVES TELEFONICAS EXTERNAS

1.- Propésito:
Analizar el consumo de llamadas telefénicas de cada una de las areas administrativas,
para controlar su adecuado uso.

2.- Alcance:

A todas las areas dentro del Ayuntamiento que cuentan con|claves de acceso telefénico
externo.

3.-Referencia:

Politicas y Reglamentos emitidos por la Direccidon de Servicios a la Infraestructura
Tecnolégica.

4.- Responsabilidad:
Es responsabilidad del Oficial Mayor, autorizar el presente procedimiento
Es responsabilidad de la Coordinacién Administrativa, la revision del procedimiento.
Es responsabilidad del Director de Servicios a la Infraestructura Tecnoldgica, coordinar la
elaboracién del procedimiento, asi como supervisar que se aplique el mismo.
Es responsabilidad del Jefe de Departamento de Telefonia|elaborar y/6 modificar este
procedimiento, asi como aplicar y/6 apegarse de manera estrigta al mismo.

5.- Definiciones:
Ninguna

6.- Método de Trabajo:
6.1 Diagrama de Flujo
6.2 Descripcién de Actividades
6.3 Registros de Calidad y Anexos
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ESTRUCTURA DEL PROCEDIMIENTO DE

ASIGNACION DE CLAVES TELEFONICAS EXTERNAS

TIEMPO PARA
REALIZAR LA JEFEEDEEEEETE DE ASISTENTE
ACTIVIDAD
Nota: Todos los
INICIO memorandum de
Gestionaf el envio de | claves se entregan en
l memorandums, sobrecerrado.
recopilar| copia de
Elaborar cada mes ;ierlmaglor; ;s;h?\r,?s eon Memorando
reporte de consumo 0-2
telefénico y enviar via 5
e-mail al Oficial Mayor
Reporte de l
consumo
Actividad 1
1 a2dias FIN
Actividad 2 W
5 minutos ¢Ha
. transcurrido 4 N
meses para 0
aplicar cambio —_— @
de claves?
Actividad 3
2 dias
L Aplicar cambio de
Actividad 4 claves telefonicas
1dia general en las bases
de datos de los
tarificadores de los
edificios de Sede de
Palacio (Hidalgo) y
Actividad 5 SPAC
6 a 8 horas 3
l Memorandums
> @ O.- Entrega a las areas
Elaborar 0 AN —

memorandum con las
nuevas claves de
cada una de las areas
y turnar a OM para su
autorizacion

Memorando

0-2

4

1.- Acuse para OM
2.- Copia para DSIT

Relacién Areas
0.-OM
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DESCRIPCI()N DE ACTIVIDADES DEL PROCEDIMIENTO DE
ASIGNACION DE CLAVES TELEFONICAS EXTERNAS

Documento
Paso | Responsable Actividad de Trabajo
(clave)

1 Jefe de Elabora reporte mensual de consumo de servicio Reporte de
Departamento | telefénico y remitir via e-mail al Oficial Mayor para consumo
de Telefonia andlisis y toma de decision.

(JDT)
2 ¢Ha transcurrido 4 meses?
JDT Si, pasa a la actividad 3
No, pasa a la actividad 1
3 Realiza cambio de claves en las bases de datos del
T los tarificadores de Sede de Palacio (Hidalgo) vy
Proteccion y Auxilio Ciudadano.

4 Elabora memorandum con las nuevas claves de Memorando
cada una de las areas y turna a la Oficialia Mayor 0-2
para su autorizacién Relacion de

JDT Nota: memorandum (O, entrega a las areas; 1, acuse Areas O-1
para OM; 2, copia para DSIT.
Relacioén de Areas
0O, OM; 1, DSIT

5 Gestiona el envio de memorandums, recopila copia de Memorando
relacién de areas previamente firmadas y archiva. 2

JDT Relacion de
Nota: Todos los memorandums de claves se entregan Areas 1

en sobre, debidamente cerrados.

Con esta actividad finaliza el procedimienio
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. PROCEDIMIENTO DE
ASIGNACION DE CLAVES TELEFONICAS E

REGISTRO DE CALIDAD

EXTERNAS

No Documentos Responsabilidad de|su Tiempo de
(Clave) Custodia retencion
1 Reporte de Jefe de Departamento de 3 anos
consumo Telefonia
2 Memorando de Jefe de Departamento de 3 anos
claves Telefonia
ANEXOS
Anexo
No Documento Clave

“Ninguno”
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Xl. DIRECTORIO

Nombre Y Puesto Teléfonos Oficiales

Domicilio Oficial

José Rojas Larios
Director de Servicios a la 329-55-34
Infraestructura Tecnoldgica

Calle Cuahutemotzin
nam. 4 col. Centro
Historico.

Victor Daniel Juarez Avalos
Subdiretor de 329-55-13
Administracion de Redes

Calle Cuahutemotzin
num. 4 col. Centro
Historico.

Luis Valdos Abundes
Jefe de Departamento de 329-55-55
Redes

Calle Cuahutemotzin
num. 4 col. Centro
Historico

Humberto Hernandez

Calle Cuahutemotzin

Mantenimiento

Aguirre .
-55- . . t
Jefe de Departamento de 329-55-99 rl_‘:.’m, .4 col. Centro
, istorico.
Telefonia
Erik Ciriaco Medina Calle Cuahutemotzin
Jefe de Departamento de 329-55-99 nam. 4 col. Centro

Historico.
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Xil. HOJA DE PARTICIPACION

FECHA DE INICIO FECHA DE TERMINACION
27 DE MARZO 2012 12 ABRIL 2012
PARTICIPANTES PUESTO
José Rojas Larios Director de Servicios a la Infraestructura
Tecnolégica
Maricela Encarnacion Najera Asistente
Emigdio Gonzalez Galindo Técnico Informatico

k) o

Em/ (4] Gonzale[ Galmdo Maricela Encariacién-Najera
sesor designado de la Responsable de la|Organizacion del
Direccién de Recursos Manual de Organizacipn y Procedimientos

Humanos
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Xill. REGISTRO DE ACTUALIZACION
DEL MANUAL DE ORGANIZACION Y PROCEDIMIENTOS

Area: DIRECCION DE SERVICIOS A LA INFRAESTRUCTURA TECNOLOGICA

Puesto Vo. Bo. de la
A Motivo del Fecha de Direccidon de
partado c . - . Nombre
ambio Vigencia Firma Recursos
| LZM3 J ] Humanos
— N\
José Rojas Larips
Actualizacion Director de
Todos del Manual Abril 2012 Servicios a la
version 2012 Infraestructura

Tecnolégica




